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PLAN ESTRATÉGICO DE TECNOLOGÍAS DE LA INFORMACIÓN  
CÍRCULO DE SUBOFICIALES DE LAS FUERZAS MILITARES  
 Planteamiento del problema  
Con el presente proyecto de investigación se pretende dar cuenta del planteamiento 
estratégico del PETI, es muy valioso mencionar la gran evolución que ha tenido la estrategia para 
formar parte de toda organización, donde se debe partir de una comprensión sistémica, 
involucrando principalmente el factor humano para conseguir el logro deseado, partiendo desde 
el enfoque misional.  
  
Un claro ejemplo es libro Planeación estratégica de tecnologías informáticas y sistemas 
de información y de  Marcela López Trujillo en donde se plasma por Henry Fayol a principios 
del siglo XX, en su teoría clásica de administración, una clara visión de la existencia de una 
función administrativa encargada de generar un programa de organización, en donde se 
coordinan y armonizan actividades para dar más claridad en los procesos internos; por otra parte,  
Frederick Winslow Taylor, nos deja ver la racionalización del trabajo en beneficio de la 
productividad apoyado en el control y la supervisión. Después de la segunda guerra mundial, las 
empresas tienden a organizarse de una forma sistemática para poder orientar sus actividades, 




Con la aparición de un pensamiento más moderno y no menos importante,  William 
Ouchi en1982 mediante prácticas japonesas adaptadas al hemisferio occidental aplicó la 
administración por objetivos, en donde se recalca la introducción de la planeación estratégica, 
análisis de escenarios, contexto, existiendo control y constante retroalimentación encada uno de 
sus procesos; mediante el cual se obtiene productividad y calidad alta con un excelente estado de 
ánimo de los colaboradores a con precio bajo.    
  
Ahora bien, existen planteamientos vigentes, como lo son el enfoque sistémico, en donde 
se permite la integración, el autocontrol y la aplicación del pensamiento inductivo-deductivo; 
teoría de la continencia, la cual permite actuar con prontitud ante las contingencias. Asimismo, el 
análisis prospectivo el cual nos permite predecir el futuro con un grado mayor de certeza; y el 
enfoque estratégico, en donde se quiere que la organización desarrolle competencias para hacer 
análisis de la organización, prospectivo, competitividad, costos, valor del talento humano y 
cultura organizacional, como se mencionó anteriormente bajo un enfoque sistémico.  
 
Con la anterior premisa se puede determinar que el planteamiento estratégico de 
tecnologías de la información (PETI) es una herramienta metodológica para ordenar los 
esfuerzos de incorporación de tecnología de la información (TI) en la organización, además de 
convertirse en catalizador de procesos al interior, apalancando la construcción de estrategias para 
la sostenibilidad de la organización y el Estado, basadas en la innovación y competitividad.   
  
Para la implementación y control del PETI y según (Ciesi, 2013 ), se establecen políticas 
para la administración de recursos en el área de TI, así mismo al realizar la planeación la cual 
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integra tres perspectivas de la estrategia a saber: la corporativa, unidad de negocio y funcional; 
con las cuales se determinan las acciones que se deben tener y tomar a corto y largo plazo y a su 
vez contribuyen al éxito de la organización generando valor agregado y optimización de 
recursos, lo que permite estar a la vanguardia en las de iniciativas de negocio.   
  
Estas estrategias de TI en las organizaciones también son un generador de éxito, ya que 
crean ventajas competitivas, debido al abordaje desde el problema y el manejo adecuado que 
requieran o identifiquen oportunidades de TI para soportar estrategias de negocio y actividades 
operacionales dentro de la organización. Además, de la importancia que tiene conceptualmente la 
estrategia de TI y de los beneficios que brinda a las empresas entre los cuales está la alineación 
estratégica, la administración eficiente de los recursos, el control y la definición de políticas, 
existen lineamientos o decretos para el sector público que permiten llevar a cabo la planeación y 
ejecución de programas y proyectos de tecnología informática.  
  
De acuerdo con el Decreto 415 de 2016, se requiere liderar la gestión estratégica con el 
área de TI y las comunicaciones a través del PETI, el cual debe ir alineado a la estrategia e 
integrado al modelo de gestión de la entidad, además debe habilitar capacidades y servicios 
necesarios para impulsar la transformación y desarrollo de la organización y a su vez garantizar 
la transparencia con el Estado.  
  
Según el Ministerio de Tecnologías de la Información y Comunicación, la dirección de  
Información o quien haga sus veces debe contar con una estrategia de TI evidenciada en el Plan 
Estratégico de las Tecnologías de la Información y Comunicaciones - PETI, el cual puede ser 
expresado de una forma independiente o ser parte de un plan estratégico de la entidad, El PETI 
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debe incorporar los resultados de los ejercicios de arquitectura empresarial. Adicional, el PETI 
debe contener la proyección de la estrategia para 4 años, y debe ser renovado anualmente a razón 
de los cambios de la estrategia del sector, la institución y la evolución y tendencias de las 
Tecnologías de la Información.  
  
Antecedentes  
Las entidades del sector Defensa, han adoptado estrategias de TI que están alineadas con el 
plan estratégico del sector. La adopción de la estrategia sectorial está soportada en la directriz 
generada por la cabeza de sector, basada en la necesidad de la construcción y actualización del 
Plan Estratégico de Tecnología del sector, alineado con el marco de arquitectura TI. Para la 
implementación del Plan Estratégico de Tecnología por cada entidad, se ha utilizado como 
soporte de implantación la Guía G.ES.067, sin embargo, el factor promedio (1,7) evidencia la 
necesidad de terminar o actualizar el PETI con que cuentan las entidades. Ver ilustración 1.   
  
La ilustración 1 presenta un análisis del sector defensa desde los ámbitos del dominio de 
estrategia por cada uno de los lineamientos que los componen, además se evidencia que la 
mayoría de las empresas del sector cuentan con una estrategia de TI alineada con la estrategia 
sectorial.  
  
Éstos Lineamientos de Estrategia de TI –LIES-, determinados en el documento del Marco 
de Referencia de Arquitectura Empresarial para la gestión de TI de Colombia, y según (MINTIC, 




LI.ES.01: Es el entendimiento estratégico, en donde la orientación debe estar enfocada a 
la generación de valor y contribuir al logro de los objetivos estratégicos y alineada a los planes 
institucionales.   
LI.ES.02: Es la definición de la arquitectura empresarial, donde se define una 
arquitectura de negocio y de TI que deberá aplicar el Marco de Referencia de Arquitectura 
empresarial para la gestión de TI del país, el cual mediante un trabajo articulado y con una 
cabeza del sector que permita materializar la visión estratégica, utilizando la tecnología como el 
agente transformador.   
  
LI.ES.03: es el lineamiento correspondiente al mapa de ruta en la arquitectura 
empresarial, en donde la institución debe actualizar el PETI con los proyectos priorizados en el 
mapa de ruta e implementar dichos proyectos.   
  
LI.ES.04: es el proceso para evaluar y mantener la arquitectura empresarial, en donde 
cada organización debe diseñar e implementar el proceso de gobierno, que permita evaluar y 
mantener actualizada su Arquitectura Empresarial.   
  
LI.ES.05: es la documentación de la estrategia de TI en el PETI, ésta debe contener la 
proyección de la estrategia para cuatro años y ser actualizada anualmente por motivos de los 
cambios de la estrategia del sector, la normatividad y tendencias tecnológicas.   
  
LI.ES.06: el cual se basa en las políticas y estándares para la gestión y gobernabilidad de 
TI, en donde se deben contemplar como mínimo los temas de seguridad, continuidad de negocio, 
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gestión de información, adquisición tecnológica, desarrollo e implantación de sistemas de 
información, acceso a la tecnología y el uso por parte de los usuarios.   
LI.ES.07: Plan de comunicación de la estrategia de TI, en donde se define e implementa 
el plan de comunicación de la estrategia, políticas, proyectos, resultados y los servicios de TI.  
  
LI.ES.08: Participación en proyectos con componentes de TI, allí se debe asegurar la 
conformidad del proyecto con los lineamientos de la Arquitectura Empresarial.   
  
LI.ES.09: Control de los recursos financieros, en donde por intermedio de la cabeza del 
sector consolidará los catálogos de servicios de TI del sector.   
  
LI.ES.10: corresponde a la gestión de proyectos de inversión, en donde la dirección de TI 
debe formular, administrar, ejecutar, y hacer seguimiento de los proyectos de inversión que se 
requieren para llevar a cabo la estrategia de TI.   
  
LI.ES.11: el cual habla sobre el catálogo de servicios de TI, en donde se debe diseñar y 
mantener actualizado el catálogo de servicios de TI con los acuerdos del nivel de servicio.  
  
 LI.ES.12: la evaluación de la gestión de la estrategia de TI, donde la dirección de TI, 
debe realizar de manera periódica la evaluación de la estrategia de TI, para determinar el 




LI.ES.13: tablero de indicadores, el cual permite tener una visión de los avances y 
resultados en el desarrollo de la estrategia de TI.  
  
A su vez se definen los ámbitos con sus respectivos elementos asociados al dominio de 
estrategia de TI, así:   
AM.ES.01: Entendimiento estratégico y cuyos elementos encontramos, EL.ES.01:  
entendimiento estratégico; EL.ES.02: Entendimiento dinámico organizacional; EL.ES.03:  
análisis de desempeño estratégico.   
  
AM.ES.02: Direccionamiento estratégico, los elementos asociados tenemos: EL.ES.04:  
identificación de retos y oportunidades de TI; EL.ES.05: Plan estratégico de TI; EL.ES.06:  
identificación de políticas de TI.   
  
AM.ES.03: Implementación de la estrategia de TI, cuyos elementos: EL.ES.07:  
proyectos de TI; EL.ES.08: gestión de recursos financieros; EL.ES.09: hoja de ruta de proyectos 
de TI; EL.ES.10: definición de la oferta de servicio de TI.   
  
AM.ES.04: Seguimiento y evaluación de la estrategia de TI, sus elementos: EL.ES.11:  
seguimiento al desempeño y cumplimiento; EL.ES.12: tablero de indicadores.  
  
Analizando el lineamiento LI.ES.07, mencionado en el párrafo anterior y conformando la 
información obtenida en las necesidades del dominio de estrategia TI, se genera la insatisfacción 
del sector reflejada en el desconocimiento de los planes estratégicos sectoriales, inexistencia de 
estrategias de gobierno sectoriales en cuanto a TIC, sistemas de información, servicios 
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tecnológicos y del uso y apropiación de los anteriores que permita: la gestión de compras 
conjuntas y la gestión de proyectos integrales.  
  
Analizando la valoración del lineamiento LI.ES.06 - políticas y estándares para la gestión 
y Gobernabilidad de TI; aplicada sobre la normatividad y funciones del Comité de Integración de 
Tecnología Informática y Comunicaciones CITI del sector defensa, se evidencia en el 
acompañamiento el desarrollo de iniciativas encaminadas a la generación de nuevas políticas que 
permitan definir y desarrollar ambientes propicios de adopción y desarrollo del Marco de 
Referencia de Arquitectura Empresarial en el ámbito del sector Defensa.  
  
Al mismo tiempo, se requiere la creación o modificación de políticas y normas que 
respondan al fortalecimiento de las capacidades tecnológicas de la fuerza pública de Colombia, 
junto a la construcción de normas que respondan a las nuevas directrices emitidas por el  
Gobierno Nacional.  
  
La implementación de la Estrategia TI (AM.ES.03), mencionada anteriormente: éste 
ámbito se encuentra con el mayor promedio por entidades del sector, se debe al seguimiento de 
proyectos de TI formulado por los lineamientos LI.ES.08 y LI.ES.09 que se armonizan con los 
procesos y procedimientos para la gestión y seguimiento de recursos utilizados en el Plan 
Nacional de Desarrollo.  
  
Sobre el lineamiento LI.ES.11 – Catálogo de servicios de TI, se evidencia la necesidad de 




Seguimiento y Evaluación de la Estrategia de TI (AM.ES.04): Algunas de las entidades 
cuentan con un procedimiento al interior de la oficina o unidad TIC, donde se realizan 
seguimientos periódicos, sin embargo, la mayoría de las entidades cuentan parcialmente con 
herramientas utilizadas como tablero de control.  
  
La siguiente tabla muestra los ámbitos y lineamientos del dominio de gobierno TI 
incluyendo los que se relacionan con el Plan Estratégico de Tecnologías de la Información -  
PETI:  
  
Ver tabla 1.  
Ver ilustración 2.  
  
Teniendo en cuenta la valoración consolidada del estado de Gobierno de TI (Alineación 
entre el proceso de TI y el negocio) del sector Defensa se puede concluir que en un alto 
porcentaje (90%) de las entidades tiene claramente definida la estructura organizacional de TI, es 
decir una jerarquía en la cual se tienen definidos los roles y responsabilidades de TI, sin 
embargo, se desconoce los niveles de autoridad para la toma de decisión teniendo en cuenta que 
solo en un 33% de las entidades se cuenta con instancias de decisión de TI (etapas de decisión de 
TI).   
 Problemática   
El área de TI del Círculo de Suboficiales de las Fuerzas Militares debido a la dinámica 
normal de la organización, está sometida a diferentes presiones del día a día, pues debe apoyar la 
operación normal 24 horas al día durante los 365 días del año, así mismo las presiones 
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regulatorias, técnicas y comerciales, las cuales deben ser atendidas de manera inmediata, lo que 
ha concentrado el esfuerzo de la dirección de tecnología en este tipo de actividades dejando a un 
lado la identificación de aquellos factores donde TI puede ser más valiosa para la organización. 
El Círculo de Suboficiales para poder soportar el crecimiento que ha venido presentando durante 
los últimos 56 años, sistematizó sus procesos internos a través de un sistema de información 
transaccional conocido como Zeus en el año 2004, e implementó un sistema de gestión de 
calidad ISO 9001/2015 que ayuda a dar cumplimiento a su objeto social. Dentro del mapa de 
procesos de la institución TI está caracterizado como un proceso de apoyo.  
  
El plan estratégico de la organización que se realiza cada 4 años, se basa desde el punto de 
vista tecnológico en la distribución CAPEX (dinero que una organización gasta en comprar o en 
mejorar sus activos productivos) y OPEX (costo permanente para el funcionamiento del 
producto), no en un estudio sustentado de necesidades o proyectos estratégicos, producto de una 
estrategia de TI formal que busque generar valor y apoyar el cumplimiento de los objetivos del 
gobierno corporativo. Así mismo no se cuenta con unas políticas claras de Gobernanza respecto a 
TI, gestión de riesgos, priorización de proyectos de inversión ni mecanismo de evaluación de la 
estrategia de TI, así como tampoco con un portafolio ni catálogo de servicios. En resumen, la 
operación diaria de TI es netamente operativa y se reduce a una mesa de servicios, cuyos 
indicadores mensuales se basan en la cantidad de casos resueltos frente a los solicitados y a los 






 Preguntas de investigación  
 Pregunta Rectora  
¿Cuál debe ser la estrategia de TI, con la cual se espera que la División de Tecnología 
Informática genere valor en el Círculo de Suboficiales de las Fuerzas Militares?  
 Preguntas Secundarias  
  
¿Cuál debería ser el modelo de gestión de la Tecnología de Información, apropiado para 
apalancar el cumplimiento de los objetivos corporativos del Círculo de Suboficiales?  
  
¿Cuál debería ser el modelo de planeación de la Tecnología de Información, apropiado para 
apalancar el cumplimiento de los objetivos corporativos del Círculo de Suboficiales?  
  
Objetivos  
 Objetivo General  
  
Definir los lineamientos, para establecer la implementación del Plan Estratégico de las 
Tecnologías de la Información, definiendo una estrategia de TI que permita la alineación con la 








Objetivos Específicos  
• Realizar el diagnóstico del estado actual basado en el marco de referencia de arquitectura 
de TI del estado colombiano.  
• Establecer una estrategia de TI para el Círculo de Suboficiales, alineada a la estrategia del 
sector defensa  
• Diseñar una estrategia de TI, orientada a generar valor y facilitar el cumplimiento de las 
metas corporativas.  
• Diseñar el modelo de Gestión de las TI del Círculo de Suboficiales de las Fuerzas  
Militares.  
• Diseñar el modelo de Planeación de las TI del Círculo de Suboficiales de las Fuerzas 
Militares  
 Alcance y limitaciones  
Se debe tener presente en un comienzo que nuestro tipo de investigación define el alcance 
de los objetivos propuestos. Para llegar a los objetivos determinamos que el tipo de investigación 
es descriptivo, puesto que realizamos un diagnóstico de los fenómenos o situaciones concretas 
del plan estratégico de tecnologías de la información Círculo de Suboficiales de las Fuerzas 
Militares.  
  
A la par se debe considerar y articular la normatividad y los requerimientos del Sector 
Defensa a las necesidades del Círculo de Suboficiales de las Fuerzas Militares a nivel nacional, 
asegurando su cumplimiento en los próximos 4 años, es decir vigencia 2018-2022, a su vez se 
debe presentar las iniciativas para los ámbitos y lineamientos del dominio de gobierno TI:  
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entendimiento estratégico, direccionamiento estratégico, implementación de la estrategia de TI, 
seguimiento y evaluación de la estrategia de TI a desarrollar durante la vigencia conforme a las 
capacidades TIC definidas por la estrategia del sector Defensa, clúster, hotelería turismo y 
transporte, para el Círculo de Suboficiales de las Fuerzas Militares.  
  
El escritor del libro Metodologías  de la investigación, hace un análisis detallado 
del estudio descriptiva, pues en este evidencia   una forma de estudio para saber quién, 
dónde, cuándo, cómo y porqué del sujeto de estudio, en otras palabras, la información 
obtenida en un estudio descriptivo explica perfectamente a una organización el 
consumidor, objetos, conceptos y cuentas (Namakforoosh, 2013) 
  
 Justificación  
Esta propuesta de investigación está pensada desde un posicionamiento estratégico del 
proceso de Tecnología Informática dentro de la entidad del Círculo de Suboficiales de las 
Fuerzas Militares, teniendo en cuenta que el mapa de procesos está caracterizado como un 
proceso de apoyo que establece directrices y lineamientos que orienten la estrategia que se 
plantea, a la del gobierno corporativo de la institución.  
  
Además, se tiene cuenta que la entidad hace parte de las 18 empresas descentralizadas del 
Sector Defensa (GSED), es una de las pocas empresas de acuerdo con la figura 1, Estado del 
Lineamiento de Estrategia TI – Sector Defensa, que aún no cuenta con una estrategia de TI 





Para concluir, es necesario dar cumplimiento a los lineamientos definidos por el Ministerio 
de Tecnologías de la Información y Comunicaciones colombiano, contemplado bajo los decretos 
415 de 2016 y el 1078 de 2015 donde se estipula la necesidad de contar con una estrategia de TI 
documentada en el plan estratégico de las tecnologías de información en cada una de las 
empresas del sector.  
  
El PETI es un plan más al servicio de la entidad y de sus metas, por tanto no es en absoluto 
independiente a sus objetivos; en tal motivo y según PETIC (2016-2019), sirve de apoyo a la 
estrategia a la organización siendo un elemento activo en el planteamiento táctico en la entidad, 
su planificación debe ser y tener visión compartida en la entidad al mismo modo que la 
definición de políticas, estándares, metodologías, directrices y recomendaciones sirven de gran 
aprovechamiento de recursos informáticos como así el uso eficaz y eficiente de tecnologías 
emergentes (Inteligencia artificial en la nube, robótica, privacidad digital perfecta, entre otras), y 
el aprovechamiento de herramientas y redes de comunicación.  
  
 Se debe aclarar que El PETI de una empresa no es imparcial al de su estrategia, pues se 
debe contribuir a ponerla en práctica, además de ser planificado y diseñado. Según PETIC (2013-
2016), El PETI brinda gran apoyo a la estrategia de cualquier organización y es un elemento 
activo de la misma. Así mismo, su planificación debe tener no sólo una visión holística sino 







Revisión de Literatura   
Contexto  
Conocida también como la caja de compensación de los suboficiales colombianos y sus 
familias. El Círculo de Suboficiales de las Fuerzas Militares, es una empresa adscrita al 
Ministerio de Defensa Nacional Colombiano creada mediante (Decreto 1826, 1962), como una 
sección del Club Militar y dependencia del Ministerio de Guerra, hoy Ministerio de Defensa 
Nacional que tiene por objeto según CSFFMM (2014) prestar un servicio social sin ánimo de 
lucro a los Suboficiales de las Fuerzas Militares en servicio activo y en goce de asignación de 
retiro o pensión militar que deseen estar vinculados de manera voluntaria a través del aporte de 
una cuota de sostenimiento proporcional al grado militar, según (Decreto 1083, 1987) que 
aprueba los estatutos actuales de la entidad, establece en su Artículo 6º que “Los dineros 
necesarios para cubrir los costos del Círculo se obtendrán mediante los aportes de admisión, 
sostenimiento y extraordinarios de sus afiliados(…)”. 
 
 Al no recibir aportes del presupuesto general de la Nación, la financiación de sus gastos 
de funcionamiento e inversión se hace a través de recursos propios provenientes de los aportes de 
los afiliados y la venta de servicios de conformidad con lo establecido en el (Decreto 1083, 
1987), de igual forma el mencionado decreto establece que es función de la Junta Directiva entre 
otras, aprobar los presupuestos de ingresos y egresos así como, los planes y presupuestos de 
inversión para ampliación de los servicios e instalaciones. Pensando principalmente en la 
inversión, mantenimiento y creación de espacios deportivos y de recreación y todas aquellas 
actividades que propendan por el incremento de su cultura, el fortalecimiento de los vínculos de 




Según CSFFMM (2014), actualmente la empresa cuenta con 4 sedes ubicadas 
estratégicamente dentro del territorio colombiano. La sede principal Colina Campestre la cual 
está ubicada en la ciudad de Bogotá, abrió sus puertas desde el año 1962, la sede vacacional La 
Palmara ubicada en la ciudad de Melgar – Tolima presta sus servicios desde el año de 1982, la 
sede Vacacional Los Trupillos ubicada en la ciudad de Santa Marta – Magdalena, funciona desde 
el año 1999 y la sede más reciente es la Sede Vacacional Paraíso Cafetero ubicada en el 
municipio de Montenegro – Quindío, la cual fue adquirida en el año de 2006.  
  
Las principales líneas de negocio de la entidad en cada una de sus sedes incluyen:  
  
Alojamiento: cuenta con una capacidad instalada a nivel nacional de 700 habitaciones de 
diferentes tipos y acomodaciones.  
  
Eventos: Modernas instalaciones y salones para la realización de diferentes eventos sociales y 
empresariales.  
  
Recreación: Actividades institucionales que permiten la integración de los afiliados  
Deportes: Múltiples escenarios deportivos para la práctica de deportes  
Alimentos y Bebidas: Diversificación de restaurantes y platos.  
  
La entidad busca a través de sus líneas de negocio cumplir con su promesa de valor la 
cual consiste en generar emociones, bienestar y satisfacción alrededor del mejor servicio para los 




A pesar de que la entidad es una organización sin ánimo de lucro, se ve obligada a 
producir el 51.5% de sus ingresos para dar cumplimiento a sus gastos operacionales a través de la 
venta de los servicios ya que el otro 48.5% proviene de los aportes de sostenimiento que realizan 
mensualmente los suboficiales activos afiliados.  
  
El Círculo de Suboficiales para poder soportar el crecimiento que ha venido presentando 
durante los últimos 56 años, ha modernizado su infraestructura física y su infraestructura 
tecnológica logrando sistematizar sus procesos internos a través de un sistema de información 
transaccional llamado Zeus, a su vez implementó un sistema de gestión de calidad ISO 
9001/2015 que ayuda a dar cumplimiento a su objeto social.  
  
Otras fortalezas que tiene la institución son:  
  
- Infraestructura física  
- Ubicación geográfica de las sedes  
- Seguridad  
- Marca Registrada  
- Alto reconocimiento en el sector  
- Amplio portafolio de servicios  
- Capacidad Instalada  
- Experiencia de más de 56 años  




Aproximadamente desde el año 2011, el Círculo de Suboficiales de las Fuerzas Militares 
comienza a ser parte de un grupo que trae beneficios interesantes como la generación de un alto 
grado de confianza en las organizaciones que lo conforman y el reconocimiento de la calidad de 
sus finanzas y políticas públicas (como un sello de calidad) e incluso pueden ser la atracción de 
mayores niveles de inversión y recursos no solo con el sector Defensa sino con terceros. Desde 
éste año la entidad dio sus primeros pasos estratégicos formalmente y realizó su primer ejercicio 
de planeación estratégica, definiendo los lineamientos estratégicos que debía trazarse para 
cumplir con su objeto misional durante el cuatrenio, posteriormente se reformuló en el año 2014, 
a través de una metodología de trabajo definida por la entidad, donde se analizaron factores 
internos y externos, la competencia, los resultados de los objetivos estratégicos del cuatrenio 
anterior, resultados de la MEGA y del plan de acción, entre otros aspectos. El trabajo fue dirigido 
por la Dirección General y contó con la participación de los administradores seccionales, 
Subdirector General, jefes de proceso y funcionaros de cada una de las sedes.  
  
Teniendo en cuenta los antecedentes normativos que dieron origen al grupo, es la 
expedición del Decreto 4177 de 2011, el cual crea un organismo coordinador para estas entidades 
que integran el sector Defensa, adscrito al Ministerio de Defensa Nacional denominado Grupo 
Social y Empresarial del Sector Defensa (GSED), allí se establece la participación del  
Circulo de Suboficiales de las Fuerzas Militares y de acuerdo con el (Decreto 4890, 2011, art  
23), respectivamente en los numerales 10 y 7, que tanto el despacho del Vice ministerio de  
Defensa para el Grupo Social y Empresarial del Sector Defensa (GSED) y bienestar como la 
Dirección de Planeación Estratégica y finanzas corporativas (DPEFC) del último, habrán de 
coordinar, evaluar (asesorar) en la política y hacer seguimiento (apoyar) en la administración y 
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dirección del Círculo de Suboficiales de las Fuerzas Militares de acuerdo a lo establecido en sus 
estatutos internos.  
  
Fue hasta el año 2015 con la expedición del (Decreto 1078, 2015) donde se estipula la 
necesidad de contar con una estrategia de TI documentada en el plan estratégico de las 
tecnologías de información en cada una de las empresas del sector defensa, que el Círculo de  
Suboficiales por ser parte del GSED desde su primer plan estratégico en 2011, no contempló las 
TI como un habilitador importante para alcanzar los objetivos de negocio; por tanto y a la fecha 
la entidad no cuenta con un PETI formalizado. 
 
Marco Conceptual  
Hablar de estrategia nos puede llevar a pensar en un arte de dirección, sin embargo, como 
nos indica Contreras, E.(2013), actualmente se habla de estrategia en todos los ámbitos: en 
negocios, política, religión, cultura, en fin, en cada aspecto de la cotidianidad. Esta palabra ha 
sido utilizada por diferentes contextos, pues se ha relacionado con diferentes campos del 
conocimiento desde la filosofía hasta la administración. Gracias a los diferentes aportes 
investigativos, es posible hablar de estrategia, palabra que se deriva del latín strategĭa y del 
griego stratos: ejército y agein: conductor o guía, es decir que se trata del arte de dirigir; un gran 
aporte a este concepto, lo expresa Davies (2000), “debido a que la estrategia se caracteriza por 
tener múltiples opciones, caminos y resultados, es más complejo su diseño y son más difíciles de 




Al referirnos a la palabra “estrategia”, no podemos dejar pasar por alto al filósofo Sun 
Tzu, quien escribió El arte de la guerra, en donde evidencia su sabio conocimiento por la 
naturaleza humana en los momentos de confrontación. Para éste filósofo chino lo más importante 
es comprender el concepto de estrategia en la cultura china, de acuerdo a (Rivera Rodríguez, 
Pérez Gómez, & Malaver Rojas, 2007, P. ), este  filosofo chino ha ayudado en gran manera  la 
organizaciones a enfrentar un mercado complejo mediante, formulación, selección e 
implementación de la estrategia, pues lo que se debe buscar es que una empresa evite entrar en 
confrontación directa con alguien, a su vez como evitar el desperdicio de recursos (refiriéndose  
al recurso físico y humano) y habilidades, esforzándose en adquirir ventajas sostenibles, y de así 
generar rentabilidad. El libro, adicionalmente, apoya el camino estratégico basado en la 
utilización de la inteligencia y la sagacidad mediante maniobras, trucos o estratagemas para 
aventajar a los demás.  
  
No cabe duda que el concepto de estrategia ha sido puesto en práctica durante siglos, tanto en los 
discursos como en las trampas de guerra que han constituido las enseñanzas difundidas por 
diferentes autores y maestros para ponerlas en acción. “En general la escuela occidental se 
caracteriza por una derivación pragmática de los principios de la guerra y la paz, orientada por 
una clara necesidad de cuidado de frontera y de sentido de orden de la tierra”.(Garrido,2010: 5). 
El concepto de estrategia, es entonces la habilidad que en dado momento les es útil a todo 
guerrero y a todo individuo que necesite disponer de cualquier elemento de estrategia que le 
convenga en un momento determinado.   
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Aunque parece ser que la palabra “estrategia” tiene sus orígenes en el campo militar y ha 
pasado por distintos ámbitos, su definición no es simple, la estrategia establece una dirección, 
concentra esfuerzo, define la organización y proporciona consistencia. (Mintzberg, Ahlstrand, & 
Lampel, 2010, p.32)  
 El papel principal de la estrategia en las organizaciones es e resolver los grandes temas 
de modo que las personas puedan dedicarse a los pequeños detalles. En la administración y según 
(Contreras, 2013), la estrategia apuesta a un mundo globalizado en el que las empresas luchan  
por lograr mantenerse en el mercado utilizando todas las herramientas que poseen, estableciendo 
políticas flexibles y agresivas de gestión que les permitan posicionarse y tener continuidad en el 
futuro.  
 Planeación Estratégica  
Según Emigido Rafael Contreras, en su investigación El concepto de Estrategia como 
Fundamento de la Planeación Estratégica toda organización, pequeña, mediana o grande sin 
importar su ubicación geográfica o sector, necesita tener un norte, directrices o políticas que la 
guíen, que faciliten a través del análisis, interno como externo, saber cuáles son los objetivos que 
se espera obtener en el futuro y es allí cuando surge la planeación estratégica (Contreras, 2013, p. 
154).  
Por otra parte, definir el alcance, lo que se quiere establecer y cuál es la razón de ser de la 
empresa son algunos de esos aspectos importantes que van a permitir plantear las estrategias 
necesarias para cumplir con lo que se espera. Así mismo, este proceso requiere que todas las 
áreas de la organización estén involucradas en cualquier nivel, y esta planeación exige conocer, 
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como lo afirma (Correa Ospina & López Trujillo, 2007) toda la competencia, todo el mercado, 
todos los modelos, toda la variabilidad, toda la legislación, toda la capacidad de las personas, etc.   
Para Garrido (2003), en la planificación de la organización existen tres fases o niveles 
estratégicos que se deben tener presentes en cualquier negociación (percepción, compresión y 
razonamiento), así mismo se debe conformar actividades en la obtención de información de 
manera interna y externa para determinar el hoy de la empresa para poder atacar las metas 
deseadas, por tal motivo en los niveles inferiores (operativos), como en los superiores (tácticos) 
debe existir alianzas para la planificación general  
La planeación estratégica es un proceso usado para desarrollar análisis de soporte y 
comunicar e implementar la estrategia elegida, tiene un desarrollo formal que asegura de alguna 
forma que la información relevante para las decisiones estratégicas es capturada. Para Pulido M.  
(2008), tiene el propósito de “operacionalizar las estrategias”, donde se representa modelos 
mentales de asimilación de datos, allí se procesan, se analizan, se reconocen cambios en 
tendencias, realizando una integración al interior y exterior para poder generar el diagnóstico que 
permita presentar el futuro organizacional (Misión, visión y objetivos) y estrategias conforme a 
la nueva condición para su desarrollo en el cronograma establecido. Luego se debe activar al 
interior la ejecución y monitoreo para determinar si se requiere estar renovando constantemente 
como fuente de retroalimentación y así ver beneficiada la organización. El gap entre 
operacionalizar las estrategias y la activación de las mismas al interior puede ser el diferenciador 
entre quienes son perdedores versos los exitosos, osea quienes mueren y quienes se quieren 
mantener innovando.  
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Planeación Estratégica de Tecnologías de Información  
La planeación estratégica de TIC, según Ward & Griffiths (1996) puede ser definida 
como la planeación para el manejo efectivo de la información vista desde todos sus ángulos, 
sistemas de información y tecnología; sistemas manuales y automatizados; tecnología de 
sistematización y telecomunicaciones, el cual incluye aspectos organizacionales de dirección de 
TI a través de todo el negocio.  
  
La Planeación Estratégica de Tecnologías de Información, como lo menciona Clempner  
& Gutiérrez, (2001) es un proceso sistemático en donde se persigue que, mediante la 
organización de tareas estratégicas, queden de una forma consistente, para así realizar una 
planeación y asignación de recursos para inspección de proyectos bajo el equilibrio de los costos 
de una organización para crear organización y riqueza al interior y competencia al exterior.  
¿Por qué desarrollar un Plan Estratégico de TI?  
  
Hoy más que nunca la riqueza de las naciones está en función de la tecnología, y para que 
los países pobres puedan competir contra los ricos e incluso contra grandes conglomerados 
industriales deberán crecer rápido, fusionarse, contratar mejor gente y tecnología que la 
competencia, y sobre todo educar a su gente. Por lo que las tecnologías de información son un 
factor que no puede estar ausente en su planeación estratégica ya que son elemento fundamental 
en la creación de ventajas competitivas. Y estas últimas son las que determinan el éxito o fracaso 
de los negocios en el ámbito global.   
La revolución de la información se ha ido extendiendo por toda la economía mundial. 
Ninguna empresa puede escapar a los efectos de las Tecnologías de Información ya que han 
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adquirido un valor estratégico que modifica la estructura del sector y altera las reglas de la 
competencia, crea ventaja competitiva con nuevos medios para superar a los competidores, y 
origina negocios totalmente nuevos.  
  
Dentro de la implementación de las Tecnologías de la Información es muy relevante 
recalcar el valor de la capacitación en los centros docentes en éstas áreas e inculcar en los 
jóvenes la necesidad de ir evolucionando a pasos de gigante y no quedarse rezagado, por eso las 
TI como lo indica Guzmán, Martín & Vallejo (1998) están cobrando cada día un valor muy 
importante como herramienta y recurso irremplazable en la toma de decisiones de los negocios, 
adicional refleja una gran competitividad en las organizaciones que plasmen y se alineen al 
desarrollo estratégico en sus negocios empresariales.    
Así mismo y según Espinoza (2007) el plan estratégico en toda organización es básico 
para el soporte de las operaciones y funciones del proceso de TI. Los objetivos de control son 
claros en cuanto que no debe comenzar ninguna actividad relacionada con esta área, si no se 
cuenta con un plan bien redactado y estructurado que cubra todas las áreas y procesos de la 
entidad. Todos los planes deberían estar integrados y coordinados con el  TI para darles el 
sustento y seguimiento necesarios para que así se pueda dar un cumplimento eficaz; el proceso 
de TI siempre debe tener el plan estratégico general de la organización debe estar  integrado por 
áreas, actualizado, conocido y refrendado por un comité de informática o de sistemas y la alta 
administración; de manera que no se presenten situaciones problemáticas por cambios en las 
prioridades, por atrasos o por un bajo nivel de servicio de la empresa. El plan debe relacionarse 
con algunas medidas primordiales de la planificación detallada en seguida.  
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Modelos aplicables a la Planeación Estratégica de TI  
Según Ernesto, Orbegoso, & Ernesto (2008), en la gerencia de cualquier organización, 
desarrollar una planeación estratégica genera uno de las mejores prácticas para poder enfrentarse 
a la competencia de acuerdo a condiciones que, pueden resultar cambiantes a futuro en el 
entorno.   
Dentro de las buenas prácticas para obtener lo mejor de las tecnologías de la planeación 
estratégica, tenemos:  
• Presencia y compromiso de todo el equipo directivo con el proceso.  
• Convocar a todo el personal para que suministre la información.  
• Obtener la participación y el compromiso de toda la gente, informando suficientemente.  
• Emplear las herramientas necesarias que posibiliten disponer del máximo posible de 
alternativas (cursos de acción).  
• Los miembros del equipo de dirección deben poseer habilidades para cooperar en trabajo 
grupal.  
  
Se debe tener presente que en muchas de las ocasiones es necesario disponer de un experto 
en el proceso para guiar clara y eficientemente el trabajo de los implicados, asegurando un 
mejor entorno.  
  
Algunos de los modelos o marcos de referencia existentes que permiten realizar un ejercicio 




PETI (Plan Estratégico de Tecnologías de la Información): según MINTIC, es el artefacto 
que se utiliza para expresar la Estrategia de TI. El PETI hace parte integral de la estrategia de la 
institución y es el resultado de un adecuado ejercicio de planeación estratégica de TI.  
  
  Teniendo en cuenta la gestión IT4+, de MINTIC, se aclara lo siguiente: es un modelo 
resultado de la experiencia, de las mejores prácticas y lecciones aprendidas durante la 
implementación de la estrategia de gestión TIC. El modelo busca que la tecnología 
contribuya al mejoramiento de la gestión apoyando los procesos para alcanzar una mayor 
eficiencia y transparencia en su ejecución, para que facilite la administración y el control de 
los recursos y brinde información objetiva y oportuna para la toma de decisiones en todos los 
niveles.  
  
BSP/SA: Esta metodología, fue introducida por IBM en 1970 como un camino para incorporar 
estrategias de sistemas de información en estrategias organizacionales y estrategias de negocios.  
Ernesto, J., Orbegoso, F., & Ernesto, C. (2008).  
Fases de un Plan Estratégico de TI  
Según Ernesto, Orbegoso & Ernesto (2008) la metodología PETI a seguir, consta de 
quince módulos agrupados en cuatro fases (cabe anotar que es un sugerido para su desarrollo) 
ajustables a cada modelo y a cada organización, así:  
  
1. Fase 1 Situación actual  




2. Fase 2 Modelo Organizativo y/o Negocios  
2.1. Análisis del entorno  
2.2. Estrategia de negocios  
2.3. Modelo Operativo  
2.4. Estructura de la Organización  
2.5. Arquitectura de la información.  
  
3. Fase 3 Modelo de TI  
3.1. Estratégia de TI  
3.2. Arquitectura de SI  
3.3. Arquitectura Tecnológica  
3.4. Modelo Operativo de TI  
3.5. Estructura Organizacional de TI  
  
4. Fase 4 Modelo de Planeación  
4.1. Prioridades de implantación (Proyectos)  
4.2. Plan de Implantación.  
4.3. Recuperación de la inversión.  




 Estructura de un Plan Estratégico de TI  
   El Plan Estratégico de Tecnologías de Información según (Espinoza, 2007), a de 
contemplarse entre otros los aspectos básicos los que se enumeran a continuación (Metas de los 
sistemas, objetivos y arquitecturas):  
• Las metas organizacionales precisadas mediante objetivos específicos y estrategias, 
deben estar concretadas, por escrito y aprobados por la gerencia general.  
• La influencia del ambiente externo, por ejemplo, industria, gobierno, organismos 
reguladores y supervisores, clientes, proveedores, etc., cómo afecta cada uno de esos 
ambientes en sí mismos, o sus instrucciones, regulaciones, normas y directrices.  
• Las limitaciones y restricciones organizacionales, por ejemplo, la filosofía administrativa  
(estilo), la gestión individual y la manera de tomar decisiones.  
• Los supuestos sobre riesgos de los negocios y consecuencias potenciales. Se debe partir 
de un análisis de riesgos de cada una de las áreas, en especial las que se considere como 
críticas en la actividad del negocio  
• Las metas globales y objetivos específicos para los sistemas individuales. Cada sistema, 
módulo o submódulo, debe contar con una descripción, de manera que formen parte de su 
perfil. De ésta forma, se intenta conocer su contribución en el proceso productivo, la 
solución de negocios, su estrategia competitiva, la toma de decisiones y la alimentación, 
según los diferentes niveles jerárquicos, así como su contribución en el proceso 
operacional.  
• La arquitectura de cada sistema, es decir, aplicaciones, subsistemas y módulos, debe 
referirse a la forma en que actúa cada uno de ellos y qué elementos requiere, por ejemplo: 
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equipo principal, equipo periférico, comunicaciones, suministros, datos, información 
adicional, lenguaje, software de base, sistema administrador de base de datos, costos de 
desarrollo y mantenimiento, etc.  
De acuerdo a la guía (MinTIC, 2016), establecida por el Estado colombiano, a través del 
Ministerio de Tecnologías de la Información y Comunicaciones, el contenido recomendado que 
debería tener un PETI, sería el siguiente (se aclara que es el sugerido y cada organización está 
sujeta a seguirla o a implementarla según sus requerimientos):  
  
1 OBJETIVO  
2 ALCANCE DEL DOCUMENTO  
3 MARCO NORMATIVO  
4 RUPTURAS ESTRATÉGICAS  
5 ANÁLISIS DE LA SITUACIÓN ACTUAL  
5.1 Estrategia de TI  
5.2 Uso y Apropiación de la Tecnología  
5.3 Sistemas de información  
5.4 Servicios Tecnológicos  
5.5 Gestión de Información  
5.6 Gobierno de TI  
5.7 Análisis Financiero  
6 ENTENDIMIENTO ESTRATÉGICO  
6.1 Modelo operativo  
6.2 Necesidades de información  
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6.3 Alineación de TI con los procesos  
7 MODELO DE GESTIÓN DE TI  
7.1 Estrategia de TI  
7.1.1 Definición de los objetivos estratégicos de TI  
7.1.2 Alineación de la estrategia de TI con el plan sectorial o territorial  
7.1.3 Alineación de la estrategia de TI con la estrategia de la institución pública  
7.2 Gobierno de TI  
7.2.1 Cadena de valor de TI  
7.2.2 Indicadores y Riesgos  
7.2.3 Plan de implementación de procesos  
7.2.4 Estructura organizacional de TI  
7.3 Gestión de información  
7.3.1 Herramientas de análisis.  
7.3.2 Arquitectura de Información  
7.4 Sistemas de información.  
7.4.1 Arquitectura de sistemas de información  
7.4.2 Implementación de sistemas de información  
7.4.3 Servicios de soporte técnico  
7.5 Modelo de gestión de servicios tecnológicos  
7.5.1 Criterios de calidad y procesos de gestión de servicios de TIC  
7.5.2 Infraestructura  
7.5.3 Conectividad  
7.5.4 Servicios de operación  
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7.5.5 Mesa de servicios  
7.5.6 Procedimientos de gestión  
7.6 Uso y apropiación  
8 MODELO DE PLANEACIÓN  
8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC  
8.2 Estructura de actividades estratégicas  
8.3 Plan maestro o Mapa de Ruta  
8.4 Proyección de presupuesto área de TI  
8.5 Plan de intervención sistemas de información  
8.6 Plan de proyectos de servicios tecnológicos  
8.7 Plan proyecto de inversión  
9. Plan de Comunicaciones del Plan Estratégico de Tecnologías de la Información  
 
Revisión de literatura reciente  
Los cambios en las organizaciones contemporáneas no solo en Colombia, sino en el 
mundo entero, deben ser permanentes para mantener su posición competitiva en el mercado, 
realizando la analogía, cualquier organización como un organismo vivo dentro de su hábitat va a 
depender de su adaptación al cambio. Esto lo notamos en grandes empresas que han alcanzado a 
posicionarse en el mercado, pero aun así se siguen reinventando a diario. Lo vemos materializado 
en el caso de Netflix, Alibaba, Facebook, Instagram, Uber, Airbnb, entre muchas otras.  
  
Es claro que vivimos actualmente en la cuarta revolución industrial, donde los datos son 
la fundamental materia prima o insumo para una variedad de sistemas de negocios 
36  
  
socioeconómicos según ACIS (2018), lo que no solo implica nuevos retos, sino también nuevas 
oportunidades de negocio.  
  
En estos tiempos tener una organización robusta en infraestructura física, no es garantía 
de posicionamiento, los principales actores corporativos están detrás de una Internet que permite 
cada día diversas formas de usabilidad. Es por esto por lo que las organizaciones necesitan de un 
factor estratégico para aportar valor a sus clientes a través de las soluciones de TI.  
El brindar facilidades a los usuarios y aprender a convertir los datos que nos dejan tras el uso de 
los servicios y transformarlos en información, luego el conocimiento se ha convertido en una 
moneda de cambio cada vez más importante.  
  
Por tal motivo, es necesario tomar medidas para ajustar el modelo de negocio y atender 
las necesidades de un mundo que cambia todos los días. Con el fin de preparar a las 
organizaciones, aunque en ocasiones se tenga la visión como gerente de anticiparse y realizar los 
cambios por adaptación, existe una variable que es fundamental para lograrlo, es la 
automatización o transformación de sus procesos.  
  
En un sólo día son millones de personas y empresas en el mundo que se conectan a través 
de internet para buscar y ofrecer servicios que requieren en el normal transcurrir de su operación 
comercial o personal, es decir el mercado se ha digitalizado en un gran porcentaje y es una 
realidad que las empresas y las personas digitales son en gran porcentaje mucho más productivas, 
Colombia a pesar de su desventaja competitiva es uno de los países a nivel latinoamericano que 
lidera este tipo de procesos de transformación, pero no encabeza la inversión en I+D e 
innovación. De un presupuesto cercano a los 75.000 millones de pesos que tiene Colciencias para 
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este año, 21.000 millones están dirigidos a financiar proyectos de grupos de investigación. El 
resto están destinados a financiar centros de desarrollo tecnológico, becas para doctorados y 
maestrías, y apropiación de la ciencia y la tecnología (MinComercio, 2017). Pero no por esto 
concluimos que la revolución tecnológica en la cual vive el mundo en estos momentos nos espere 
por varios años más, de hecho, puede ser una de las últimas oportunidades para que Colombia se 
ponga al día y sea un país competitivo a nivel global en servicios tecnológicos.  
  
Para que las empresas colombianas logren esa anhelada competitividad es necesaria la 
implementación de un modelo de servicios integral que use tecnologías de información y 
comunicaciones de vanguardia que contemple la operación continua, soporte a los usuarios, la 
administración y el mantenimiento y que implemente las mejores prácticas de gestión de 
tecnología reconocidas internacionalmente, en el caso del sector defensa se ha desarrollado un 
modelo que pueda adaptarse a la mayoría de las empresas del sector llamado IT4+.  
  
Como indica MinTIC (2014), el modelo busca que la tecnología contribuya al 
mejoramiento de la gestión, apoyando los procesos para alcanzar una mayor eficiencia y 
transparencia en su ejecución, que facilite la administración y el control de los recursos y que 
brinde información objetiva y oportuna para la toma de decisiones en todos los niveles.   
El objetivo que se busca alcanzar con una planeación estratégica de tecnologías de 
información no es solo modernizar la empresa tecnológicamente para lograr un proceso de 
transformación de vanguardia, el resultado que se espera al alinear la tecnología con la estrategia 
del negocio es la optimización de recursos, la racionalización, la estandarización, el 
fortalecimiento de la gestión de TI, la mitigación de riesgos, el fortalecimiento de la estructura 




Enfoque Metodológico  
En el presente trabajo de grado se pretende realizar un trabajo de campo basado en un 
estudio descriptivo con un enfoque metodológico cualitativo, ya que se realiza una recolección y 
análisis de datos a la población que en este caso son los procesos internos y con algunos jefes de 
proceso de la entidad (Ver fichas descriptivas de recolección de datos), utilizando técnicas de 
encuestas y entrevistas en las que se vinculan datos cualitativos, la unidad de análisis es la 
División de Tecnología Informática del Círculo de Suboficiales de las Fuerzas Militares. El 
alcance en el nivel de investigación dentro de la organización es correlacional, ya que lo que se 
pretende es alinear la estrategia de TI con la estrategia de la organización; producto de esta 
relación existe un gran número de variables correlacionadas que permitirán generar valores 
explicativos.  
Obtención de los Datos  
La recolección de datos se realizará dentro la población objeto Círculo de Suboficiales de 
las Fuerzas Militares, la cual abarca cada una de sus sedes ubicadas en Bogotá, Santa Marta, 
Melgar y Armenia. Tomando como muestra a la Dirección General, Administraciones 
Seccionales y Jefes de Procesos. La recolección de los datos se llevará a cabo a través de 
encuestas y entrevistas principalmente.  
Fases de la Metodología  
Para el desarrollo de la metodología nos basamos en las 4 fases planteadas por el Modelo 
IT4+, tomando como línea base el marco de referencia de arquitectura TI del estado colombiano 
la cual busca integrar la estrategia de la entidad con la estrategia de TI.  
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Ver ilustración 3.  
  
Análisis Situación Actual: en esta fase se busca conocer el negocio, entender cuáles son sus 
capacidades, necesidades y que tanta aceptación tiene la tecnología al interior de la entidad.  
  
Análisis Modelo Operativo: en la segunda fase de deben analizar las necesidades de 
información de cada proceso y la alineación de TI con ellos para el posterior ajuste.  
  
Desarrollo de la Estrategia de TI: La tercera fase es el producto del análisis de las dos fases 
anteriores donde se plantea el modelo de gestión de TI (sistemas de información, arquitectura, 
gobierno de TI, etc.).  
  
Modelo de la Planeación: En esta fase se definen los lineamientos y actividades estratégicas 
para desarrollar el plan de implementación de la estrategia y se estructura el plan maestro, se 
desarrollan los planes de acción en el corto, mediano y largo plazo, se definen los indicadores de 
avance e impacto de la estrategia de TI.  
Actividades de la Metodología  
Se han definido 5 actividades para cada dominio, a saber: Estrategia de TI, 
Gobierno de TI, Gestión de Información, Sistemas de Información, Servicios  
Tecnológicos, Uso y Apropiación de TI.  
  






La primera actividad busca evaluar ¿Qué se hace a nivel de estrategia de TI?, 
respondiendo ¿Cómo estamos?, lo que permite, el entendimiento y el diagnóstico de la situación 




En esta actividad se recibe como insumo el estado de la situación actual proveniente de la 
evaluación inicial. Esta actividad nos debe ayudar a responder ¿Qué debemos hacer?, mediante 
la identificación de oportunidades de mejora y las necesidades de información y de apoyo 
tecnológico, así mismo se plantea o ajusta la cadena de valor de procesos de gestión en TI. 
Aquellas oportunidades de mejora que se detecten y puedan ser realizables en la inmediatez y a 
bajo costo se pueden ejecutar dentro de esta etapa.  
 
Recomendar  
El acompañamiento por parte de los directivos de la entidad y de TI, es fundamental en 
esta etapa, ya que son ellos los que tienen el conocimiento del negocio y a través de ellos se 
puede lograr responder la pregunta ¿Qué paradigmas romper?, el enfoque que se proponga 
debe permitir transformar, adoptar el modelo y permitir que la tecnología se vuelva un 






Esta fase debe permitir la construcción del PETI y resuelve las preguntas “¿Qué  
haremos?”, “¿Cómo lo haremos?”, “¿Cómo escalarlo?” y ¿Qué debemos anticipar?”, 
comprende el diseño del modelo integral de gestión de TI desde el cual se proponen las acciones 
que, en el corto plazo, permitirán obtener los resultados y las acciones que se deberán desarrollar 
a largo plazo en una fase de maduración y la construcción del modelo de operación y el 




Como última actividad, se procede con la implementación de las acciones y proyectos 
definidos en el plan estratégico y el portafolio de proyectos. En esta etapa es determinante 
realizar acciones de acompañamiento para garantizar que las rupturas estratégicas se den y que se 
inicie la ejecución de los proyectos, además de las acciones tendientes a lograr la creación de una 
cultura digital en la entidad.  
Herramientas  
En la tabla 3 se relacionan las principales herramientas para ser aplicadas durante las 
fases de implementación del modelo. Algunas de ellas corresponden a entregables de la 
implementación del modelo, a saber: Caracterización de Sistemas de Información, Formatos de 
entrevistas, Formatos del Plan Estratégico de TI, Formatos del portafolio de proyectos, 
Presentación de gestión de información y la Matriz de artefactos. En otras palabras, estas 
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herramientas se aplican durante la implementación del modelo y una vez diligenciadas, se 
convierten en parte de los entregables a suministrar a la entidad donde se está aplicando.  
  
En la siguiente tabla se indica la forma de aplicar las herramientas en cada una de las 
fases de la metodología de implantación, así como su correspondiente ubicación e identificación.  
Ver tabla 2.  
  
Ver ilustración 3.  
 
 




El presente Plan Estratégico de Tecnologías de la Información se ha elaborado siguiendo la 
guía técnica G.ES.06. Guía que indica cómo estructurar el Plan Estratégico de Tecnologías de la 
Información - PETI de MINTIC, incluida en el marco de referencia de arquitectura TI del estado 
colombiano, la cual permite cumplir con las buenas prácticas para el diagnóstico del estado 
actual, análisis de brechas y formulación de la hoja de ruta de proyectos a corto, mediano y largo 
plazo. 
Con base en los lineamientos establecidos por el MINTIC, el Círculo de Suboficiales de las 
Fuerzas Militares, viene trabajando en establecer la estrategia de TI y alinearla con la estrategia 
corporativa, asegurar que TI entregue los beneficios acordados alineados con la estrategia, 
gestione los riesgos para conseguir un entendimiento y conciencia sobre los riesgos 
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significativos, concentrándose en la optimización de costos, y demostrando el valor generado, así 
mismo, que invierta de manera óptima y adecuada en los recursos críticos tales como: 
aplicaciones, información, infraestructura, datos y supervise la estrategia de implementación, la 
finalización de proyectos, el desempeño de procesos y la entrega de servicio. Es por ello por lo 
que se hace necesario construir el Plan Estratégico de Tecnologías de la Información (PETI) para 
el periodo 2018 - 2022. 
En ese sentido, para la realización del análisis estratégico se revisaron los siguientes 
documentos: Plan Estratégico Institucional (PEI) 2015 – 2018, y el Plan de Acción Institucional 
(PAI) 2014. Adicionalmente se revisó la documentación de calidad publicada en la Intranet y los 
publicados en el portal web. También se investigó en las diferentes áreas de la entidad las 
necesidades existentes. 
Como resultado de dicha investigación se identificaron hechos que pueden incidir en el 
análisis del estado actual del Círculo de Suboficiales con relación al servicio proporcionado por 




Mostrar la estrategia de TI como parte integral para soportar desde Tecnologías de la 
Información la estrategia del Círculo de Suboficiales y satisfacer los requerimientos corporativos 




Alcance del Documento 
 
Definir la estrategia de TI a cuatro años enfocado al cumplimiento de los objetivos de TI y que 
permita:  
Plantear la estrategia a corto, mediano y largo plazo en temas de Tecnología Informática, 
evidenciar procedimientos claros para la gestión de la Tecnología Informática, proyectar el 
presupuesto para la inversión en Tecnología y sostenibilidad del portafolio de proyectos de 
Tecnología Informática con prioridades de ejecución y medir la ejecución del proceso de TI y su 
mejora continua. Alineados bajo el Marco de Referencia de Arquitectura Empresarial del Estado 
colombiano y sus dominios: Estrategia TI, Gobierno TI, Información, Sistemas de Información, 
Servicios Tecnológicos y Uso y Apropiación de TI. 
Marco Normativo 
 
La normatividad legal aplicable al PETI, está definida Mediante Acto legislativo 3398 de 
1965 en el cual se organiza la defensa nacional. Posteriormente, mediante Decreto 1512 de 2000 
se modifica la estructura del Ministerio de Defensa Nacional con miras a enfrentar los retos del 
nuevo milenio. Más reciente, el Decreto 4890 de 2011 modifica parcialmente la estructura y 
establece las funciones del Ministerio de Defensa. 
Así mismo la Ley 1581 de 2012 (Habeas Data), la Ley 1273 de 2009 (Protección de la 
Información y los Datos), Ley 1712 de 2014 (Transparencia y acceso a información pública) los 
lineamientos definidos por el MINTIC, contemplado bajo los decretos 415 de 2016 y el 1078 de 
2015 (Marco de Referencia de Arquitectura Empresarial para la gestión de TI) donde se estipula 
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la necesidad de contar con una estrategia de TI documentada en el plan estratégico de las 
tecnologías de información en cada una de las empresas del sector defensa. En el modelo de 
gestión estratégica con TI (IT4+) definido por MINTIC Y recientemente la Resolución número 
5563 de 2018, donde se emiten otros lineamientos relacionados con las tecnologías de la 
información y las comunicaciones en el sector defensa. Durante el 2018 la función pública 
emitió el decreto 612 de 2018 donde se integra el PEI y el PETI y el decreto 1008 de junio de 
2018 donde se modifican los lineamientos de gobierno en línea a gobierno digital. 
Con la expedición del Decreto 4177 de 2011, el cual crea un organismo coordinador para 
estas entidades que integran el sector defensa, adscrito al ministerio de defensa nacional 
denominado Grupo Social y Empresarial del Sector Defensa (GSED), allí se establece la 
participación del Círculo de Suboficiales de las Fuerzas Militares, a partir de ese momento, la 
Entidad reorganizó su mapa de procesos alineándolo con la nueva estructura organizacional, 
diferenciándose los niveles estratégicos, misionales y de apoyo. 
Por lo tanto, su nivel de operación se fundamenta en dos (2) macroprocesos, los cuales se 
interrelación entre sí a través de los trece (13) procesos, como se muestra en la siguiente gráfica: 
El anterior mapa de procesos es el soporte del Sistema Integrado de Gestión en donde todos 
los procesos interactúan a fin cumplir con el objeto misional. 
Ver ilustración 12. 
Rupturas Estratégicas 
Con el fin de fortalecer la estructuración de la estrategia TI, se hizo una identificación de las 
rupturas estratégicas, es decir aquellos aspectos que representan paradigmas o brechas para 
46  
  
llevar a cabo la transformación de la gestión de TI en el CSFFMM y el logro de resultados de 
impacto en el desarrollo de las actividades de la entidad. 
Con base en la información recolectada, mediante el instrumento 
IT4+_TOOL2_RupturasEstrategicas.xslx, se hace una evaluación general del estado de madurez 
de la Gestión de TI en la Entidad. El ejercicio se realiza en cada uno de los seis dominios del 
Marco de Referencia de Arquitectura Empresarial: estrategia TI, gobierno TI, información, 
sistemas de información, servicios tecnológicos, y uso y apropiación. 
El rango de calificación es de 0 a 6, donde el valor 0 corresponde a la valoración de “NO SE 
APLICA”, el valor 1 considera la aplicación muy baja y el 6 es la aplicación total del ítem. 
Ver ilustración 12. 
Las grandes brechas identificadas indudablemente reflejan un importante camino por 
recorrer, pero de manera relevante se convierte en una oportunidad de mejora de estructurar el 
plan de TI sobre unas bases sólidas que le permitan al CSFFMM avanzar de manera organizada, 
sistémica y sostenible hacia un modelo de gestión soportado en TI que realmente aporte para el 
cumplimiento de la estrategia institucional, de los servicios y de los compromisos con todos los 
requisitos aplicables. 
Con base en este análisis, a continuación, se propone los métodos, planes y proyectos 
para avanzar en el cierre de las brechas identificadas. 
Para llevar a cabo la transformación de la gestión de TI, es necesario:  
 Que TI haga parte de la planificación global de la empresa, por su carácter estratégico y a 
través de esta se alcanzará mayor eficiencia y se generará mayor valor. 
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 Definir estándares y directrices que permitan una eficaz y eficiente gestión de TI. 
 Incorporar tecnología de punta, sostenible y escalable para la gestión de los servicios de 
TI y apoyar los procesos de toma de decisiones con información oportuna, veraz y 
confiable. 
 Adecuar la estructura organizacional, con el fin de garantizar el fortalecimiento 
institucional y el posicionamiento del área de TI, de manera que dependa de la Dirección 
General y garantice su participación en el comité directivo de la misma. 
 Alinear las soluciones tecnológicas con los procesos de negocios y necesidades reales, 
aprovechando las oportunidades de la tecnología, según el costo/beneficio. 
 Fortalecer el Talento humano del área de tecnología y desarrollar sus capacidades de uso 
y apropiación de TIC. 
 Establecer la figura de Director de Tecnología y Sistemas de Información, quien será el 
responsable del seguimiento y control de la ejecución de los planes, programas y 
proyectos de tecnologías y sistemas de información de la entidad. 
Análisis de la situación actual 
 
El análisis de la situación actual de TI en el Círculo de Suboficiales se realizó teniendo en 
cuenta su relación y alineación con los seis dominios del Marco de Referencia de Arquitectura 
Empresarial (Estrategia TI, Gobierno TI, Gestión de Información, Sistemas de Información, 
Servicios Tecnológicos y Uso y Apropiación). 




El Plan Estratégico Institucional-PEI, es el instrumento mediante el cual se trazan los 
objetivos del Círculo de Suboficiales de las Fuerzas Militares permitiendo la subsecuente 
evaluación de la gestión a través del Plan de Acción Institucional formulado para cada año, y su 
despliegue a través de los planes de acción por proceso.  
Marco Estratégico del Círculo de Suboficiales 2018 – 2022 
 
El marco estratégico es una visión general de alto nivel de la Entidad, se define bajo la 
misión, visión, objetivos y valores, los cuales se están estableciendo en el PEI. Este será la base 
fundamental del Círculo de Suboficiales y dictará las decisiones a mediano y largo plazo. 
Mega 
 
En cumplimiento del objeto social, el Círculo de Suboficiales de las Fuerzas Militares 
llevará bienestar al menos a 201.673 personas (Afiliados, Beneficiarios e Invitados). 
Misión 
 
Brindar bienestar a través de los servicios de hotelería, alimentos y bebidas, recreación, 




En el 2022, el Círculo de Suboficiales de las Fuerzas Militares será reconocido por sus 
usuarios, como una entidad innovadora, con mayor cobertura en bienestar y servicios, 
sostenibilidad financiera, moderna infraestructura, calidad integral y responsabilidad ambiental. 
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Unidades Estratégicas del Negocio 
 
Las Unidades Estratégicas de Negocio, han sido definidas en la planeación estratégica 
institucional, están orientadas a facilitar la ejecución y soporte de las operaciones misionales 
tales como se muestran en el siguiente esquema en donde el proceso de gestión informática 
brinda el soporte tecnológico transversalmente. 
Ver ilustración 13. 
 
Dentro de la estrategia de TI, se tendrá en cuenta el PEI 2018 - 2022 del Círculo de 
Suboficiales para que de allí se estructure la Misión, Visión, Objetivos, Iniciativas y tendencias 
de TI.   
Misión de TI 
 
Generar valor al Círculo de Suboficiales y prestar un mejor servicio a los afiliados, por 
medio de la infraestructura tecnológica, la integración de los sistemas de información y de los 
procesos, que permita a la entidad la toma de decisiones de manera certera y se incremente la 
innovación de TI. 
Visión de TI 
 
En 2022, El Círculo de Suboficiales a través de su plataforma de autogestión de servicios, 
prestará un servicio no presencial a los afiliados, por medio de los canales virtuales, herramientas 
tecnológicas, movilidad y la interoperabilidad de las aplicaciones, siendo así uno de los insumos 
que permitirá satisfacer las necesidades primordiales de los afiliados. 
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Objetivos de TI 
 
 Fortalecer la gestión de TI. 
 Desarrollar estrategia de gestión de cambio y empoderamiento de las TI para mejorar su 
uso y apropiación.  
 Fortalecimiento de arquitectura empresarial conforme a los lineamientos de MINTIC. 
 Apoyar el proceso de mejoramiento de la calidad de la información. 
 Fortalecer las capacidades de análisis y gestión de conocimiento. 
 Contar con sistemas transaccionales, integrados y seguros. 
 Disponer de servicios tecnológicos por demanda, que aseguren la continuidad del 
negocio y la seguridad de la información. 
 Mejorar la accesibilidad y disponibilidad de servicios hacia los afiliados. 
 Optimizar la capacidad del talento humano y los diferentes recursos tecnológicos 
disponibles en la Entidad. 
 
Iniciativas de TI 
Una Iniciativa debe identificar y desarrollar el capital de información, las tecnologías de 
información, comunicaciones TIC, sus bases de datos y demás herramientas tecnológicas que 
permitan la toma de decisiones. 
Ver ilustración 14. 
Tendencias de TI 







Uso y Apropiación de la Tecnología 
 
Uno de los principales objetivos de uso y apropiación de TI en el proceso de Tecnología 
informática, es el de promover el acceso a todas las personas a la información y las 
comunicaciones, dentro de los límites establecidos, a través de las tecnologías de la información 
y las comunicaciones.  Igualmente se pretende lograr el involucramiento de los diversos grupos 
de interés en la participación de las iniciativas de TI, y el desarrollo de competencias de TI, las 
cuales se impulsan mediante las Tecnologías de Información como habilitadoras de las 
estrategias del Círculo de Suboficiales. 
1. Ámbito de Estrategia para el Uso y Apropiación de TI: Dentro de este ámbito se tienen 
los siguientes lineamientos. 
1.1. Estrategia de Uso y Apropiación: Desde el mapa de procesos de la Entidad, la 
Dirección General ha definido a la Oficina Asesora de Informática como un proceso 
estratégico, el cual brinda apoyo transversal. 
1.2. Matriz de interesados: Dentro de la gestión de interesados se tiene el apoyo desde 
el momento de la necesidad de cada uno de los procesos de la Entidad por medio del Área 
de Contratación, luego pasa a la Gerencia y posteriormente se aprueba por la Junta 
Directiva. 
1.3. Involucramiento y compromiso: Dentro del proceso de contratación del Círculo 
de Suboficiales se tiene definido una reunión de necesidades con cada uno de los 
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procesos de esta forma se socializan todas las necesidades tecnológicas permitiendo el 
conocimiento de las iniciativas de TI de todos los procesos interesados. 
1.4. Esquema de incentivos: Se desarrollan capacitaciones, se publican tips de las 
herramientas en la Intranet de la Entidad y por medio del correo electrónico se envían 
información sobre el uso, actualizaciones y mejoras de TI. 
2. Ámbito de Gestión del Cambio de TI: Para la realización de cada una de las actividades 
de TI, se sigue metodología de desarrollo de proyectos para tener seguimiento, control y 
cumplimiento en la entrega del producto o servicio de TI. 
2.1. Preparación para el cambio: El proceso de Tecnología Informática involucra a 
todos los interesados tanto funcionales como técnicos para la correcta ejecución de cada 
proyecto. 
Los siguientes lineamientos se están trabajando para su implementación: 
2.2. Evaluación del nivel de adopción de TI:  
2.3. Gestión de impactos: 
3. Ámbito de Medición de resultados en el Uso y Apropiación: Actualmente la Oficina 
Asesora de Informática se encuentra en la selección de los indicadores para comenzar a utilizar 
en la próxima vigencia.  
3.1. Sostenibilidad del cambio: Continuar con la metodología de gestión de proyectos 
para la obtención de resultados exitosos.  
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3.2. Acciones de mejora: Tener en cuenta los resultados de los indicadores para tomar 
acciones de mejoras en la estrategia de uso y apropiación. 
Herramientas de TI que apoyan las actividades y la prestación de los servicios 
 
A continuación, se presentan las herramientas que apoyan los diferentes procesos: 
Ver tabla 7. 
Cada una de las aplicaciones ofrece un conjunto de funcionalidades, en la siguiente tabla 
se tiene una descripción general de la funcionalidad que ofrece y los módulos funcionales que 
incluye: 
Ver tabla 8. 
 
Necesidades de TI 
 
Para el desarrollo del Plan Estratégico de Tecnología de la Información, se deben tener en 
cuenta los adelantos tecnológicos presentes en la actualidad, las necesidades que se generan en la 
Entidad y la búsqueda fundamental de satisfacer las necesidades de bienestar de los afiliados. 
Por tal razón, se adelantaron encuestas en todas las áreas del Círculo de Suboficiales en aras de 
conocer los requerimientos esenciales de cada una de ellas. Es así como surgieron las siguientes 
propuestas para ser estudiadas y en el mejor de los casos ser implementadas: 
Ver tabla 9. 
 




El jefe de la División de Tecnología Informática se encarga de que el proceso de gestión 
informática funcione sin contratiempos y eficientemente. 
Dentro de las actividades está: 
 Tiene la responsabilidad global del suministro y uso de las TIC en la Entidad. Por lo 
general, organiza y supervisa el trabajo de un equipo de personal especializado. 
 Debe asegurarse en primer lugar de que la empresa cuenta con el equipo adecuado, que 
tiene que ser lo más eficiente posible. Por lo tanto, necesita poseer un conocimiento muy 
amplio de los diferentes sistemas de TIC, así como estar al día sobre los avances en 
tecnología de la información para poder asesorar a otros altos directivos y poder planear. 
 También ejecuta un presupuesto, para contratar la tecnología más adecuada para la 
Entidad. Trabaja en estrecha colaboración con proveedores de equipos, negocian la 
compra y todos los servicios postventa, como la asistencia técnica en caso de que haya 
algún defecto en los equipos. 
 Además de la compra de nuevos sistemas, el jefe de la División de Tecnología 
Informática vigila muy de cerca la tecnología de que la compañía ya dispone. Piensa 
sobre las necesidades de la empresa e identifica los sectores en los que las nuevas 
tecnologías pueden resultar de ayuda para el trabajo de los funcionarios. Pueden pedir a 
un analista de sistemas de negocios que visite la entidad para elaborar un estudio en 
profundidad de la tecnología existente y proponer sugerencias para mejorar la situación. 
 Se encargan de que el personal esté debidamente formado y asistido en su uso de las TIC. 
 






A continuación, se presenta el esquema de organización de la Oficina de Tecnología 
Informática para la gestión de TI en el Círculo de Suboficiales de las Fuerzas Militares. 




Ver ilustración 14.  
Ver ilustración 15.  
Ver ilustración 16. 
Ver ilustración 17. 
Recursos Financieros 
 
Para la ejecución del PETI vigencia 2018- 2022, la Dirección General a través del Área 
de Contratación, designó un presupuesto de (13.876.000.000) para la División de Tecnología 
Informática, para la ejecución de los planes y proyectos que proporcionaran el mejoramiento 
continuo de los procesos del Circulo de Suboficiales de las Fuerzas Militares para brindar un 
modelo eficiente y eficaz de servicios de bienestar y estar siempre a la vanguardia de la 
tecnología al servicio de los afiliados. 
 
Sistemas de Información 
 
La arquitectura de aplicaciones del Circulo de Suboficiales de las Fuerzas Militares apoya 
a los macroprocesos Estratégicos, Misionales, Apoyo y de Evaluación que garantizan finalmente 
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la atención de las necesidades y expectativas del cliente y las partes interesadas, así como su 
satisfacción. 
En el siguiente gráfico se identifican las diferentes aplicaciones que se tienen en cada uno 
de los macroprocesos: 
Ver ilustración 18. 
 
Sistema de Macroproceso Misional 
 
A continuación, se presenta una tabla en donde se referencian los principales sistemas de 
información que soportan el macroproceso misional, con la descripción detallada de la 
funcionalidad, la medición del impacto o grado de aceptación y las herramientas tecnológicas 
que se emplean para la gestión de los procesos misionales. 
Ver tabla 10.  
Sistema de Macroproceso Estratégico 
 
A continuación, se presenta una tabla en donde se referencian los principales sistemas de 
información que soportan el macroproceso estratégico, con la descripción detallada de la 
funcionalidad, la medición del impacto o grado de aceptación y las herramientas tecnológicas 
que se emplean para la gestión de los diferentes procesos estratégicos: 
Ver tabla 11. 




A continuación, se presenta una tabla en donde se referencian los principales sistemas de 
información que soportan el macroproceso de apoyo, con la descripción detallada de la 
funcionalidad, la medición del impacto o grado de aceptación y las herramientas tecnológicas 
que se emplean para la gestión de los diferentes procesos de gestión de apoyo y logístico: 
Ver tabla 12. 
Sistemas de información 
 
Resumen de soporte tecnológico de los sistemas de información 
Ver tabla 13. 
En las siguientes gráficas muestra la vista lógica de las aplicaciones del Círculo de 
Suboficiales: 
Ver ilustración 19.  
Ver ilustración 20. 
Ver ilustración 21. 
 
Arquitectura de integraciones de los sistemas de información 
 
A continuación, se presenta un resumen de las actuales integraciones de los aplicativos 
del CSFFMM y la interoperabilidad detallando: sistemas con el que se integra internamente y 
tipo de integración. 





En este apartado se pretende realizar una revisión general del estado actual de los servicios 
tecnológicos que dispone el Círculo, de acuerdo con las siguientes categorías: Administración de 
sistemas de información, Conectividad y administración de los servicios tecnológicos. 
En concordancia con lo anterior, la gestión de los servicios tecnológicos se realiza de 
manera centralizada siendo administrados por la Oficina de Tecnología Informática, siendo el 
objetivo garantizar la disponibilidad, confiabilidad, integridad oportunidad de los recursos 
tecnológicos, sistemas de información y proyectos de TI, que soporten los procesos de la 
Entidad, para el cumplimiento de los objetivos institucionales de conformidad con el marco legal 
aplicable. La División de Tecnología Informática tiene definidas las siguientes estrategias para la 
prestación y disponibilidad de los recursos tecnológicos.  Así mismo tiene a disposición un 
grupo de mesa de ayuda, que soporta todos los procesos de apoyo en cuanto a conectividad, 
infraestructura tecnológica, servicios especializados, entre otros temas de servicios de TI y otra 
parte, tiene documentado en el sistema de información ISOLUCION   las guías, manuales, 
procedimientos y formatos para que la prestación del servicio se efectué de manera óptima y 
oportuna. 
Estrategias para la prestación de los servicios tecnológicos 
 
Las principales estrategias para la prestación de los servicios tecnológicos en cuanto a 
disponibilidad, operación continúa, soporte a los usuarios, administración y mantenimiento para 
el Círculo de Suboficiales son: 
 Implementación de mejores prácticas como el sistema integrado de gestión ISO 
27001:2008, capacitaciones en certificación y procesos ITIL. 
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 Contar con un equipo de trabajo especializado y es por ello el personal de ingenieros y 
administradores idóneos para el cargo. 
 Mantenimiento a los sistemas de información 
 Fortalecimiento de la plataforma e infraestructura tecnológica  
 Objetivos del TI alineados con los objetivos de la Dirección General y participación en la 
formulación ejecución de los proyectos. 
Estrategias de tercerización de los servicios tecnológicos 
 
El proceso de contratación, que hace parte del proceso de apoyo, tiene a disposición el 
Manual Interno de Contratación (MIC), el cual fija los lineamientos generales, procedimientos, 
modalidades y demás aspectos a tener como referencia para ejecutar el proceso de Gestión de 
Contratación del CSFFMM.  A continuación, se relacionan las políticas generales de operación: 
 Para dar inicio al proceso contractual se requiere de la aprobación del Ordenador del 
Gasto 
 Estudio Previo con documentos completos y Certificado de Disponibilidad Presupuestal. 
 Para la etapa contractual se requiere del perfeccionamiento del contrato con las firmas de 
las partes, el cual será comunicado al supervisor dentro de los tres (5) días hábiles 
siguientes; y del cumplimiento de los requisitos de ejecución. Registro Presupuestal, 
(aprobación póliza y suscripción acta de inicio según sea el caso) 
 En la etapa contractual, el supervisor del contrato hará el seguimiento administrativo, 
técnico, financiero y jurídico superado el tiempo del contrato y en cumplimiento de lo 
anterior, procederá a la elaboración del acta de liquidación del contrato.  
 Durante la etapa contractual, se realizará el seguimiento al plan de contratación. 
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 Como mecanismo de control al cumplimiento del plan de contratación, el Jefe del área de 
contratación, dará apertura a las acciones correctivas por el incumplimiento, asignando la 
responsabilidad al líder respectivo. 
Administración de sistemas de información 
 
La División de Tecnología Informática es la encargada de administrar los sistemas de 
información tecnológica de la Entidad. 
Los sistemas de información son administrados de acuerdo con el licenciamiento bien sea 
Inhouse por OAINF o soportados por proveedor, según tabla: 
Ver tabla 14. 
Continuamente y de acuerdo con las necesidades de los procesos de la Entidad, la 
División de Tecnología Informática soporta la implementación de herramientas y sistemas de 
información que generan valor agregado e innovación a la gestión. 
Infraestructura Tecnológica 
 
Diagrama de infraestructura 
Ver ilustracion 23. 
La infraestructura tiene cuatro componentes principales: 
Clúster de SQL. 




Principal 8 Núcleos – Clúster Data Center Alterno 6 Núcleos. 
Replicación SAN to SAN, con canal dedicado de 100MB 
Fénix 
Máquinas físicas que balancean las appboots de Fenix junto con un repositorio de 




Actualmente la red interna del CSFFMM cuenta con una red que distribuye a través de 
canales de fibra óptica la información. La fibra óptica se distribuye del switch principal al 
primer, tercer y quinto piso. Para esto lleva dos canales o tendidos en caso de que uno falle, el 
otro sirve de respaldo. 
Ver ilustracion 24.  
Este modelo de red asegura la conectividad de las diferentes zonas del CSFFMM.  El 
modelo de distribución lleva los dos tendidos de red por un único canal, generando un riesgo 
que, durante una reparación locativa, se afecte el canal rompiendo los dos trazados de fibra 
óptica. Se recomienda separar el trazado del canal principal por el del canal de respaldo, de 
modo que en caso de una ruptura o falla del canal, no se afecten los dos trazados de fibra óptica. 





Aspectos Organizacionales de la mesa de ayuda 
 
En un modelo de soporte de tecnologías de Información (TI), cuya función juega un 
papel muy importante para el soporte de las operaciones, convirtiéndose así en el apoyo y 
soporte del modelo enfocado a servicios que ha adoptado el CSFFMM dada la implantación del 
modelo de Gestión, Operación y Gobierno de TI. 
La mesa de ayuda del CSFFMM es el primer nivel de soporte y único punto de contacto 
para el cliente, sin importar el tipo de solicitud (reportes de incidentes, consultas, solicitudes de 
cambio, instalaciones, entre otros).  
Por lo tanto, la mesa de ayuda puede recibir, registrar y monitorear fallas, solicitudes, 
requerimientos, quejas, consultas y felicitaciones, ya que es el encargado de atender reportes de 
interacciones y solicitudes de servicio, y mantener al cliente informado durante todo el proceso 
de resolución. Se encarga del registro, priorización y trámite de los incidentes, solicitudes de 
servicio, accesos y provee una interfaz para los procesos de gestión de eventos, gestión de 
incidentes, gestión de problemas y gestión de cambios.  
Es importante recalcar que la mesa de ayuda será el único punto de entrada de solicitudes 
de servicios, mas no será el único punto de salida de todas las comunicaciones desde los 
procesos de gestión hacia las áreas de negocio, pues se contempla que algunos procesos tengan 







Atender todas las solicitudes de usuario relacionadas con servicios de TI del CSFFMM, 
para escalarlas, darles seguimiento, documentarlas y comunicarlas a todos los usuarios y los 




Ser el único punto de contacto para todas las solicitudes de servicios y reportes de 
interacciones de todos los usuarios de los servicios de TI, respondiendo de manera eficiente y 
apoyándose en aplicaciones que faciliten el acceso al conocimiento de la gestión de servicios. 
 
Políticas del Centro de Servicios 
 
 El horario de atención de la mesa de ayuda es el siguiente: 
Lunes a jueves de 7:30 a.m. a 7:00 p.m. excluyendo festivos. 
Viernes de 7:30 a.m. a 6:00 p.m. excluyendo festivos. 
 El tiempo de atención de aquellas solicitudes ingresadas fuera del horario de atención, 
comenzará a contar a partir del inicio de la jornada de atención del siguiente día.  
 
 La función de la mesa de ayuda está compuesta por cuatro niveles de soporte, 
distribuidos de la siguiente manera:  
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 El nivel 0 hace referencia a un nivel de autoayuda en donde los mismos clientes y/o 
usuarios son los encargados del soporte y por tanto no existe registro de dicho evento 
dentro de la aplicación que soporta de la mesa de ayuda. 
 El primer nivel está compuesto por los agentes de centro de servicios.  
 El segundo nivel son los Líderes Técnicos, especialistas y/o manos expertas. 
 El tercer nivel son los proveedores. 
 
 El tercer nivel de soporte de la mesa de ayuda siempre estará controlado por los 
especialistas del segundo nivel, supervisores de contratos, quienes serán los responsables 
de que las tareas y actividades asignadas al tercer nivel se cumplan dentro de los tiempos 
y estándares definidos. 
 La mesa de ayuda atiende solicitudes, requerimientos, eventos, fallos, quejas y 
felicitaciones asociados a los servicios de TI. 
 Todas las solicitudes, requerimientos y eventos registrados en la herramienta la mesa de 
ayuda debe generar un tiquete para el control y monitoreo por parte del soporte de primer 
nivel. 
 El desempeño de la función de la mesa de ayuda será evaluado periódicamente según los 
indicadores definidos en este documento y los acuerdos de niveles de servicio aprobados 
para la Operación del Servicio. 
 Las escalas de tiempo para la solución de incidentes deben acordarse para cada una de las 
etapas de la gestión de incidentes basados en los acuerdos de niveles de servicio y los 
objetivos de respuesta. 




Documentos y Recursos Relacionados 
 
 Procedimiento Gestión de Eventos. 
 Procedimiento Gestión de Incidentes. 
 Procedimiento de Gestión de Acuerdos de Niveles de Servicio. 
 Procedimiento Gestión de Catálogos de Servicios. 
 Realizar y restaurar backups. 
 Crear o modificar nombres de recursos. 




La División de Tecnología Informática junto con el Área de Contratación realiza 
socialización de las necesidades tecnológicas con los diferentes procesos para conocer los 




Para el caso del aplicativo Ga2 se tiene el diccionario de datos, el cual se trabajará 
continuamente en su actualización.   




A continuación, se detalla la vista de arquitectura que consta de dos componentes 
principales: 
Ver ilustración 25. 
La capa de servicios será implementada a través de la tecnología WCF, para realizar 
integración entre aplicaciones. Esta capa es opcional dependiendo del nivel de integración que se 
tenga entre cada una de las aplicaciones. Con este esquema se puede realizar separación física en 
servidores. 
La capa de lógica del negocio soporta todos los procesos y funcionalidades a nivel de 
negocio. 
La capa de acceso a datos debe ser responsable de soportar y centralizar el acceso a bases 
de datos relacionales y está constituida principalmente por el EntitiyFramework el cual es 
referenciado por la capa de negocio genérica y provee todos los mecanismos de comunicación y 
acceso a los datos con el motor de base de datos SQL. 
En esta sección se presenta el punto de vista de integración, cabe resaltar que este punto 
de vista busca ilustrar las integraciones del sistema, por ende lo que se muestra en el diagrama 
son los componentes más no las máquinas donde estos están ubicados, puede que uno o más 
componentes estén en la misma máquina física. La vista de plataformas ilustra las máquinas que 





Dentro de la capa de presentación se desarrollarán dos aplicaciones Web, que serán 
orientadas al usuario interno y al usuario externo respectivamente. Para el usuario interno, la 
aplicación se instalará en el ambiente de seguridad o zona militarizada del y será accedida 
exclusivamente desde la Intranet. 
Para el usuario externo se construirá una segunda aplicación que se instalará en la zona 
desmilitarizada, con las funcionalidades exclusivas para este tipo de usuario. 
Para ambos casos se utilizará el patrón estructural de fachada (facade) para la 
comunicación entre capas. 
Próximos de Pruebas 
 
Definición de Vlans 
 
A fin de ejecutar la respectiva configuración de los puertos de interconexión de los equipos 
activos a nivel LAN que hacen parte de la infraestructura de comunicaciones de la Entidad, 
de acuerdo a los lineamientos definidos por la AOINF, se tiene su implementación 
establecida de la siguiente forma: 
 Puertos troncales que permitan solo las VLAN que deben ser propagadas de acuerdo a las 
zonas de cobertura del switch de acceso. 
 Se manejarán dos interfaces físicas en Link Agregation con fibra que se conectara con el 
Switch Core garantizando redundancia del enlace. 




El proceso de configuración requiere la definición inicial del tipo de control y protección a 
establecer en los puertos, numero de MAC asociadas y configuración individual de cada interfaz, 
para lo cual se ha definido lo siguiente: 
 Uso de Port Security que soporte máximo una dirección MAC, en el caso de realizar la 
conexión de teléfonos IP en cascada con equipos portátiles se ajusta la configuración a 
máximo dos direcciones MAC.  
 El puerto debe estar configurado con la capacidad de aprendizaje de direcciones MAC 
para garantizar que solo la mismas mac use el punto de red. 
 Si se presenta una violación al port security, el puerto entrara en estado de protección, 
evitando que quede desactivado 
 Se manejará un storm control tanto de broadcast como de multicast 
Se tendrá habilitado el BPDU Guard y no negotiation para evitar la conexión de HUB o 
Switches externos a la red 
Documentación  
Guía de operación gestión de seguridad en redes 
Procedimiento Gestionar la configuración 
Control y capacidad 
Se realiza un levantamiento de información que consiste en verificar la capacidad de 
almacenamiento, los canales de telecomunicaciones y los niveles de procesamiento. 
Para ello la Gestión de la Capacidad debe: 
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 Conocer el estado actual de la tecnología y previsibles futuros desarrollos. 
 Conocer los planes de negocio y acuerdos de nivel de servicio para prever la 
capacidad necesaria. 
 Analizar el rendimiento de la infraestructura para monitorizar el uso de la capacidad 
existente. 
 Realizar modelos y simulaciones de capacidad para diferentes escenarios futuros 
previsibles. 
 Dimensionar adecuadamente los servicios y aplicaciones alineándolos a los procesos 
de negocio y necesidades reales del CSFFMM 
 Gestionar la demanda de servicios informáticos racionalizando su uso. 
Ejecutantes: Gestor de Infraestructura, Gestor de Servicios de TI, Gestor de Sistemas de 
Información, Gestor de Planes y proyectos de TI. 
Seguridad 
La vista de Seguridad de Aplicaciones se basa en el siguiente esquema, protegiendo la red 
de servidores del CSFFMM: 
Ver ilustración 26. 
 
Gestión de la Información 
 
Sistema financiero de gestión de aportes y gestión del afiliado del CSFFMM, Permite 
controlar subsidios, cesantías, afiliados, fondo de solidaridad y administración de aportes. 
Existe un sistema denominado CARGUEUE, el cual es el encargado de realizar la carga y 
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validación de los archivos de nómina del afiliado. A continuación, se presenta las vistas de 
integraciones: 
1. Diagrama Integración GA2 – CargueUE. 
Ver ilustración 27. 
 
1. La unidad ejecutora carga el archivo de aportes a través de web el sistema verifica que se 
realice el cargue correcto del archivo. 
2. GA2 consulta los archivos cargados de manera exitosa. 
3. A través del servicio web ws_cargue_archivo se generan validaciones de negocio en 
GA2. 
4. El servicio Windows tiene una tarea programada donde se realiza el procesamiento de los 
aportes. 
5. El servicio web Ga2Ws se utiliza para realizar la consulta de las opciones de CargueUE. 
2. Diagrama Integración GA2 – Otros Sistemas 
 
Ver ilustracion 28. 
1. Ga2 Genera una consulta de un radicado GA2 genera una carta de inconsistencias para 
asociarlo a un radicado de salida que se asocia a la solicitud y a Folium. 
2. GA2 Consulta a través del servicio web ws_direcciones, la información centralizada de 
contacto del afilado. 
3. GA2 Guarda a través del servicio web web_direccion, la información centralizada del 
contacto del afiliado. 
4. GA2 Expone GA2Ws para consumo de información de otras aplicaciones como Folium. 
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5. GA2 Consume servicio web de VIGIA para realizar la actualización de datos del afiliado. 
6. GA2 Consume servicios web de Seven a través de Biztalk para Crear Facturas, realizar 
movimientos contables, realizar movimientos de presupuesto y crear terceros y 
proveedores. 
Portal Institucional y Transaccional 
Su objetivo es brindar información a los afiliados, empleados y terceros del CSFFMM. 
A continuación, se presenta la vista de integración de los portales: 
Ver ilustración 29. 
1. El Portal Transaccional consulta datos del afiliado en GA2, y muestra el resultado en la 
página de Inicio en el Portal Transaccional. 
2. Esta integración consulta servicios como tramites, haberes, cuentas en GA2, y muestra 
los resultados en las páginas Trámites Cliente, ReporteHaberes, ConsultarExtracto, en el 
Portal Transaccional. 
3. Esta integración consulta tablas maestras de GA2 y crea registros, relacionados al 
Formulario único de pago, asociados al afiliado, se muestra los resultados en FupListado, 
FupNuevo, FUPDetail en Portal Transaccional 
4. Esta integración consulta registros en la Base de Datos GA2Dir. 
5. El servicio WsRSS, consulta datos del Servicios de RSS de SharePoint y la pública en la 
página RSSOSP y RSSOSPDetail.  






Sistema de información financiero y administrativo que gestiona las operaciones de 
inventario, pagos, contabilidad, presupuesto, manejo de activos, cartera y contratación de la 
entidad para beneficio de los afiliados y usuarios internos de la misma. 
A continuación, se detalla la vista de integración de SEVEN con otros sistemas de la entidad. 
Ver ilustración 30. 
Sistema diálogo 
Optimización y dinamización del manejo de los recursos involucrados en el portafolio de 
inversiones, acorde a las políticas gubernamentales y el estricto cumplimiento a las disposiciones 
legales emanadas por las entidades de vigilancia y control, en especial el cumplimiento de la 
siguiente normatividad entre otras: Circular Básica Contable 100, Circular Jurídica 007, la 
Circular Externa No. 038 de 2009 y Circular Externa 052 de 2007, expedidas por la 
Superintendencia Financiera de Colombia. 
a) Mediante el consumo de webservice, Reporta al módulo Contabilidad de SEVEN, los 
rendimientos del Portafolio Financiero diariamente y las redenciones o compras de títulos 




Solución tecnológica que administra integralmente todas las áreas de recurso humanos de la 
Entidad, y gestiona a través de la interface KACTUS - SEVEN, los pagos que se requieren para 
los funcionarios de esta. 
a) Mediante la Interfaz kactus – seven, en la opción Imputación Contable, Genera en el 
módulo de contabilidad los movimientos contables del proceso de nómina o prestaciones 
Sociales, que se desean cancelar 
b) Mediante la Interfaz kactus – seven, en la opción Cuentas por pagar con presupuesto, 
Genera en el módulo de presupuesto la cadena presupuestal del gasto reportado (pago 
nómina o prestaciones) y las cuentas por pagar. 
c) Mediante la Interfaz kactus – seven, en la opción Cuentas por pagar sin presupuesto, 
Genera en el módulo de Tesorería las cuentas por pagar 
 
Sistema VIGIA 
d) Mediante el consumo de webservice (CARGA TERCERO), Transfiere los datos del 
tercero creado o modificado en SEVEN. 
e) Mediante el consumo de webservice (Carga Proveedor), Transfiere los datos del 
Proveedor creado o modificado en SEVEN. 
f) Mediante el consumo de webservice (Carga Transacción), Transfiere los pagos generados 
en el día en la pagaduría. 
Sistema de gestión de riesgos, herramienta para la verificación de la efectividad de los controles 
alineados a minimizar los riesgos a través del registro y análisis de las diferentes áreas.  
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A continuación, se presenta la perspectiva de integración: 
Ver ilustración 31. 
 
Momentos de integración 
a) Mediante el consumo de webservice (Carga Tercero), Transfiere los datos del tercero 
creado o modificado en SEVEN. 
b) Mediante el consumo de webservice (Carga Proveedor), Transfiere los datos del 
Proveedor creado o modificado en SEVEN. 
c) Mediante el consumo de webservice (Carga Transacción), Transfiere los pagos generados 
en el día en la pagaduría. 
d) Mediante el consumo del webservice (F_VERIFICATERCERO), verifica los terceros 
creados o modificados en SEVEN. 
ISOLUCION 
Sistema encargado de administrar y gestionar el listado maestro de documentos, alineado 
al cumplimiento de los numerales de las normas ISO 9001, NTCGP 1000 y MECI, guardando la 
trazabilidad documental. De igual Manera, controla y realiza seguimientos a las acciones 
producto de las auditorias y de la gestión adelantada por cada uno de los Líderes de los procesos. 






Momentos de Integración 
 




Gestionar de manera integral, eficiente y rápida los planes estratégicos y de acción, que 
realiza los procesos del CSFFMM, así mismo, monitorea la presentación y cumplimiento de los 
indicadores planteados. A Continuación, se detalla la vista de integración con otros sistemas de 
información. 
Ver ilustracion 33. 
 
SEVEN 
Consulta mediante procedimiento almacenado directamente a la base de datos para 
generar datos de un indicador. 
GA2 
Consulta mediante procedimiento almacenado directamente a la base de datos para 
generar datos de un indicador. 
Isolucion 
 





Administrar el flujo completo de gestión documental, desde la radicación de 
correspondencia de entrada hasta el envío de correspondencia de salida, pasando por 
digitalización, indexación, procesamiento y archivo. A Continuación, se detalla el diagrama de 
integraciones con otros sistemas. 
Ver ilustración 33 
 
1. Integración WM-GA2 Reporta al sistema GA2 el radicado generado para el tramite pago 
de afiliados. Ga2 Reporta el estado del trámite de los afiliados. WM reporta el reparto a 
Ga2. 
2. Integración WM-PQRD, PQRD Reporta a WM el trámite para iniciar el flujo adecuado. 
 
Fenix – kioskos 
 
Es un sistema el cual permite la administración de datos generales de la ficha de un 
afiliado y sus datos biométricos, permitiendo su registro, modificación y consulta de afiliados 
con diferentes criterios. También se permite la identificación y verificación de los afiliados vía 
información biométrica como huellas y rostro. 
A continuación, se detalla la vista de la arquitectura: 




La plataforma Fénix se encuentra actualmente conformada por 1 servidor de base de 
datos y repositorio de biometrías (CPVMP-71X) y 5 servidores de aplicación. Uno de ellos 
(CPVMP-12) recepciona las solicitudes de consulta, identificación, verificación y enrolamiento 
(aDirector) mientras los cuatro restantes (CPVMP-13, CPVMP-20, CPVMP-51, CPVMP-53) 
contienen robots almacenadores de búsqueda (Approbots), quienes se conectan a la base de datos 
y al repositorio de biometrías con el fin de responder las solicitudes hechas por el aDirector y 
este a su vez responda a las terminales cliente. 
Plan Calidad de Datos 
 
La capa de acceso a datos debe ser responsable de soportar y centralizar el acceso a bases 
de datos relacionales y está constituida principalmente por el EntitiyFramework el cual es 
referenciado por la capa de negocio genérica y provee todos los mecanismos de comunicación y 
acceso a los datos con el motor de base de datos SQL. 
En esta sección se presenta el punto de vista de integración, cabe resaltar que este punto 
de vista busca ilustrar las integraciones del sistema, por ende, lo que se muestra en el diagrama 
son los componentes más no las máquinas donde estos están ubicados, puede que uno o más 
componentes estén en la misma máquina física. La vista de plataformas ilustra las máquinas que 
hacen parte de la solución. 
Seguridad de la Información 
Para el sistema de seguridad de la información, la entidad cuenta con una OFICINA 
ASESORA DE GESTIÓN DEL RIESGO, que se encuentra ligada a los procesos estratégicos de 
la entidad y se encarga de Administrar y gestionar de manera efectiva y conjunta con los 
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funcionarios de la Entidad, los Sistemas de Administración de Riesgos en cada uno de los 
procesos; así como velar por la seguridad de la información y la continuidad del negocio para el 
cumplimiento de los objetivos institucionales de conformidad con el marco legal y normativo 
aplicable. Así mismo, para su proceso de gestión de seguridad de la información, inicia con la 
identificación de los riesgos en los diferentes Sistemas de Administración de Riesgos - SAR, 
continúa con su administración y gestión y finaliza con el nivel de exposición de riesgos de la 
Entidad e incluye seguridad de la información, la continuidad del negocio y riesgo de 
corrupción. 
Por otra parte, aplica todos los lineamientos contemplados en la norma ISO 27001: 2013, 
para control y mitigación de los riesgos de la seguridad de la información y están documentadas 
todas las guías, manuales, procedimientos y temas relacionados con la administración de SARC, 
SARLAFT, SARM, SARO. 
Flujos de Información y Gobierno de Datos 
La siguiente figura describe los flujos de información con los sistemas externos del 
CSFFMM y los flujos de información entre los diferentes aplicativos. Los flujos de información 
con otros sistemas del gobierno siguen las premisas de interoperabilidad definidas por GEL- 
XML. 
Ver ilustración 35. 
Arquitectura de Información Actual 
Actualmente el CSFFMM no maneja una arquitectura explicita de información.  A pesar 
de esto las aplicaciones actuales proveen diferentes reportes que apoyan los procesos que posee 
la entidad. En la siguiente tabla se discriminan los reportes utilizados por proceso. 
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Aplicativo para ayuda en resultados de encuestas. 
Realizarse está implementando el análisis sobre la información de los afiliados, trámites y 
subsidios para responder a los requerimientos del proceso de gestión estratégica. 
Igualmente se están implementando reportes y estadísticas para identificar los requerimientos de 
análisis para apoyar los procesos de la. 
Capacitar a las personas para utilizar las funcionalidades ofrecidas por los aplicativos, evitando 
procesos manuales. 
Incorporar estadísticas y reportes que faciliten la ejecución de actividades de control, 
seguimiento y gestión de los procesos. 
Entendimiento Estratégico 
 
Análisis FODA por unidades Estratégicas de Negocio 
El análisis DOFA permite diagnosticar y analizar la situación actual de la Entidad y la 
dirección que está tomando, para de esta manera poder planificar posibles estrategias a futuro, 
esto se logra a partir de la identificación de los factores internos y externos de la Entidad. Como 
finalidad este análisis busca minimizar los impactos negativos que puedan surgir y así tomar 
decisiones que admitan el mejoramiento continuo de los procesos del CSFFMM. 
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Análisis Estrategia Actual 
El principal objetivo de la verificación del Plan Estratégico es identificar dentro de las 
políticas del CSFFMM las principales variables que apoyarían la estrategia dentro del marco de 
TI; es así como resultado del análisis a realizar se determinarán los objetivos del PETI. 
Teniendo en cuenta que el CSFFMM hace parte del Grupo Social y Empresarial de la 
Defensa y es una entidad regida bajo el marco del Ministerio de Defensa, con capital 
independiente, se debe tener en cuenta los siguientes lineamientos: 
Ministerio de Defensa Nacional 
 
Grupo Social y Empresarial de la Defensa GSED 
 
El Ministerio de Defensa Nacional organizó sus empresas como el Grupo Social y 
Empresarial de la Defensa – GSED, con el propósito de contribuir de manera decidida y medible 
a conquistar la seguridad y la paz en Colombia, dentro del marco de la Política de Defensa y 
Seguridad para la Prosperidad.  
El Círculo de Suboficiales de las Fuerzas Militares es una Entidad descentralizada adscrita 
al sector Defensa y se encuentra posicionada dentro de la Unidad Estratégica de Negocio de 
Bienestar, cuyo objetivo primordial es el de “Prestar de manera adecuada y oportuna los 
servicios de bienestar a las FFMM, en actividad y en retiro, en las áreas de Alojamiento, 
Recreación y Deportes, Eventos, y Alimentos y Bebidas”. Es ahí en donde el CSFFMM participa 






El análisis DOFA permite diagnosticar y analizar la situación actual de la Entidad y la 
dirección que está tomando, para de esta manera poder planificar posibles estrategias a futuro, 
esto se logra a partir de la identificación de los factores internos y externos de la Entidad. Como 
finalidad este análisis busca minimizar los impactos negativos que puedan surgir y así tomar 
decisiones que admitan el mejoramiento continuo de los procesos del CSFFMM. 
Oportunidades 
• Oficina virtual  
• Adaptación a los cambios normativos  
• Sinergia e interoperabilidad con entidades gubernamentales 
• Actualización y conocimiento de tecnologías de TI 
• Existencia de normas y estándares internacionales para la gestión de TI  
Amenazas - A 
• Avances tecnológicos que facilitan los delitos informáticos 
• Interrupción del servicio por eventos no esperados 
• Limitantes tecnológicas de Unidades Ejecutoras  
• Posibles incidentes contingencias y eventuales fallas de los servicios suministrados por 
terceros 
• Dependencia de proveedores y adaptación a metodología de desarrollo de software 
Fortalezas - F 
• Valores institucionales 
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• Respaldo de la gerencia con la tecnología a las necesidades del área  
• Existencia del PETI  
• Disposición a la innovación Alta disponibilidad y plan de continuidad del negocio 
Estrategias Ofensivas 
• Desarrollar la innovación y la mejora continua.     
• Ofrecer más servicios en línea para mejorar la prestación del servicio a los afiliados 
• Aplicación de buenas prácticas de TI.  
• Fácil e inmediata Implementación según lineamientos normativos.  
• Aplicación de buenas prácticas de TI. 
Estrategias Defensivas 
• Sensibilizar metodología existente para el desarrollo de software 
• Contar con infraestructura adecuada de seguridad informática 
• Cumplir con el plan de tecnología para asegurar la prestación del servicio 
• Proponer interoperabilidad para que las unidades ejecutoras se unan al cumplimiento de 
lineamientos 
• Exigir y sensibilizar a los proveedores sobre metodología de desarrollo de software para 
gestionar el conocimiento 
Debilidades - D 
• Deficiencias en la ejecución del ciclo de vida del proyecto de Software 
• Rotación de personal por falta de competitividad frente a la empresa privada 
• Inexistencia banco gestión de conocimiento  
• Deficiencia de la arquitectura de desarrollo de GA2  
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• Seguimiento de incidentes 
Estrategias Reorientación 
• Apropiación de las metodologías existentes para cumplimiento de la gestión de TI. 
• Contratación del personal con conocimiento específico y su remuneración acorde a su 
perfil 
• Desarrollar la gestión del conocimiento para mejorar los procesos de TI  
• Facilitar la adaptación a los cambios normativos  
• Aplicar las normas y estándares establecidos para la gestión de TI 
Estrategias Supervivencia 
• Presentar metodología tanto a proveedores internos como externos desde el inicio de la 
contratación o el desarrollo 
• Definir el perfil y el salario de acuerdo a la necesidad del CSFFMM 
• Aplicar gestión del conocimiento para impactar a Unidades Ejecutoras 
• Definir arquitectura de desarrollo para evitar reproceso e interrupciones en la prestación 
del servicio 
• Realizar gestión de TI siguiendo normas y estándares establecidos de TI 
Modelo de gestión de TI 
Ver tabla 16. 
Estrategia de TI 
Dentro de la estrategia de TI, se tendrá en cuenta el PEI 2018 - 2022 del Círculo de 




Misión de TI 
Generar valor al Círculo de Suboficiales y prestar un mejor servicio a los afiliados, por 
medio de la infraestructura tecnológica, la integración de los sistemas de información y de los 
procesos, que permita a la entidad la toma de decisiones de manera certera y se incremente la 
innovación de TI. 
Visión de TI 
En 2022, El Círculo de Suboficiales a través de su plataforma de autogestión de servicios, 
prestará un servicio no presencial a los afiliados, por medio de los canales virtuales, herramientas 
tecnológicas, movilidad y la interoperabilidad de las aplicaciones, siendo así uno de los insumos 
que permitirá satisfacer las necesidades primordiales de los afiliados. 
Definición de los objetivos estratégicos de TI. 
Objetivos de TI 
 Fortalecer la gestión de TI. 
 Desarrollar estrategia de gestión de cambio y empoderamiento de las TI para mejorar su 
uso y apropiación.  
 Fortalecimiento de arquitectura empresarial conforme a los lineamientos de MINTIC. 
 Apoyar el proceso de mejoramiento de la calidad de la información. 
 Fortalecer las capacidades de análisis y gestión de conocimiento. 
 Contar con sistemas transaccionales, integrados y seguros. 
 Disponer de servicios tecnológicos por demanda, que aseguren la continuidad del 
negocio y la seguridad de la información. 
 Mejorar la accesibilidad y disponibilidad de servicios hacia los afiliados. 
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 Optimizar la capacidad del talento humano y los diferentes recursos tecnológicos 
disponibles en la Entidad. 
 
Alineación de la estrategia de TI con el plan sectorial o territorial 
 
La ejecución del PETI es responsabilidad del Jefe de División de Tecnología Informática 
del Círculo de Suboficiales de las Fuerzas Militares. Cuyo objetivo general es el de implementar 
una gestión integral de tecnologías de la información y comunicaciones. 
La ejecución de proyectos informáticos debe apuntar en primera instancia al 
cumplimiento y fortalecimiento del objetivo misional de la entidad, así mismo a mejorar la 
calidad del servicio interno. 
Ver tabla 16. 
Modelo De Planeación De TI 
Los proyectos establecidos dentro del PETI tienen como finalidad el fortalecimiento de las 
siguientes áreas: 
Ver table 17. 
Ofrecer Capacitaciones Tecnológicas 
 
Ver tabla 18. 
Servicios de TI al Afiliado 
 
Ver tabla 19. 
Ver tabla 20. 
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Ver tabla 21. 
Ver tabla 22. 
Toma de Decisiones 
 
Ver tabla 23. 
Fortalecimiento Infraestructura Tecnológica 
 
Ver tabla 24. 
Ver tabla 25. 
Ver tabla 26. 
Ver tabla 27. 
Ver tabla 28. 
Ver tabla 29. 
Seguridad Informática 
 
Ver tabla 30.  
Ver tabla 31 
Ver tabla 32 
Ver tabla 33. 
 
GAP Análisis Arquitectura de Aplicaciones 
 Este análisis se realizó con base a la capacidad Gestión de Necesidades, en donde se 
pueden visualizar las funciones, servicios, componentes e interfaces de aplicaciones que se 
requieren para todos los procesos de negocio que conforman la capacidad. Se puede contemplar 
que los cambios significativos se encuentran en los componentes de aplicación donde se debe 
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buscar en conjunto con el proveedor la actualización de acuerdo a ingresar las nuevas 
aplicaciones que cumplan con los servicios nuevos en el TO BE como por ejemplo la 
sincronización automática con Outlook. 
Ver ilustración 27 
GAP Análisis Arquitectura Tecnológica 
Se presenta la infraestructura tecnológica que requiere PCM para la arquitectura empresarial que 
definió el TO BE, donde se puede evidenciar que esta se mantiene respecto a lo que se tiene 
actualmente y solo sería necesario mejorar el acceso del internet que hace parte de las redes. 
Ver ilustración 28 
 Para llegar al TO BE deseado, se identificaron que se deben implementar los siguientes 4 
paquetes de trabajo con su respectiva descripción: 
Paquetes de Trabajo 
Paquete de trabajo 1: Integración CRM con ERP 
Ver tabla 34 
Paquete de trabajo 2: Crear un repositorio unificado de datos 
Ver tabla 35 
 
Paquete de trabajo 3: Rediseño Sitio Web 
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Ver tabla 36 
Paquete de trabajo 4: Desarrollo de los Web Services 
Ver tabla 37 
 De acuerdo a la evaluación y clasificación de los paquetes de trabajo definidos, se obtiene 
el siguiente resultado: 














Lista fichas descriptivas de recolección de datos 
  
 FICHA DESCRIPTIVA  
Nombre  Entrevista de diagnóstico de la estrategia  
Propósito  Analizar el estado actual del planteamiento estratégico de la gestión de TI en 
una entidad, conociendo lo que hacen las áreas funcionales, sus productos o 
servicios, el apoyo tecnológico a las principales actividades del área, el perfil 
del entrevistado, obteniendo pistas sobre la gobernabilidad de TI.  
Público Objetivo  Líderes de estrategia de tecnología y los equipos que buscan determinar qué 
cambios se deben realizar en las organizaciones para alcanzar las metas. 
Consultores de estrategia de TI que desarrollan proyectos de estrategia y 
directivos de áreas funcionales.  
Insumos  Procesos, productos y servicios  
Método  Responder las preguntas del formulario por parte de un usuario directivo y 
teniendo una visión estratégica de lo que hace su área.  
Salidas  Principales actividades, productos y servicios del área a la que pertenece el  
 directivo que diligencia el formato. Adicionalmente, determinar el esfuerzo 
invertido en los servicios, la importancia que tienen y el grado de apoyo 
tecnológico que tienen esas actividades principales. Adicionalmente, se 
obtiene un perfil del usuario que diligencia el formato en relación con el papel 
que la tecnología de la información debe desempeñar para su área  
Consideraciones  El usuario que diligencia el formato debe ser de nivel directivo.  
  
 FICHA DESCRIPTIVA  
Nombre  Rupturas Estratégicas de TI  
Propósito  Identificar en detalle aquellos aspectos en los cuales se debe mejorar la 
gestión de TI en un sector o entidad, teniendo como referente lo definido por 
IT4+ en el dominio de Gestión Estratégica con TI, de tal forma que se 
propongan las rupturas estratégicas a aplicar para mejorar la situación.  




Insumos  Conocimiento detallado de cómo se hace la gestión de TI y de los objetivos 
estratégicos sectoriales o institucionales de la entidad a la que se le está 
aplicando el instrumento. Se debe conocer en detalle la forma como se define 
y ejecuta la estrategia de TI, el esquema de Gobierno de  
TI que tiene el sector o la entidad, los procesos de gestión de  
 información, los sistemas de información, servicios tecnológicos y la 
estrategia de uso y apropiación de TI.  
Método  Se debe tener muy clara la forma como opera el área de TI en la entidad, cómo 
se hace gestión de TI, además de la Estrategia  
institucional y sectorial.  
Con esta información se puede contestar el cuestionario propuesto y proceder 
al análisis de la gráfica que se construye a partir de las respuestas entregadas. 
Salidas  Una gráfica donde se muestra el nivel de madurez de la gestión de TI en el 
sector o la entidad, el cual define las rupturas estratégicas a desarrollar.  
Consideraciones  Los  resultados  dependen  principalmente  del  conocimiento  y  

















 FICHA DESCRIPTIVA  
Nombre  Encuesta de nivel de madurez de la gestión apoyada con TI  
Propósito  La herramienta busca identificar la forma como la gestión de TI apoya la 
gestión de una entidad, teniendo en cuenta el modelo de madurez de la 
gestión de TI de Gartner y sus niveles: funcional, habilitador, contributivo, 
diferenciador y transformador, teniendo como referente los componentes de 
IT4+ Modelo de Gestión Estratégica con TI  
Público Objetivo  Líderes de TI que tienen como responsabilidad estructurar la estrategia de 
tecnología del sector  
Insumos  Se debe tener conocimiento de cómo se ejerce la gestión de TI, y de los 
objetivos estratégicos sectoriales o institucionales de la entidad a la que se le 
está aplicando el instrumento.  
Método  Se debe tener muy clara la estrategia y operación de TI de la entidad en detalle 
y conocer de Estrategia sectorial.  
Con esta información se procede a contestar el cuestionario propuesto y se 
proceder al análisis de la gráfica que se construye a partir de las respuestas 
entregadas.  
Salidas  Una gráfica donde se muestra el nivel de madurez de la entidad en términos de 
la forma como la gestión de TI apoya la entidad.  
Consideraciones  Los resultados dependen principalmente del entendimiento de la gestión de 
TI, de la estrategia del sector y del acceso que se tenga a los diferentes 
documentos de planeación estratégica.  





 FICHA DESCRIPTIVA  
Nombre  Entrevista de diagnóstico de la estrategia  
  
Propósito  Analizar el estado actual del planteamiento estratégico de la gestión de TI en 
una entidad, conociendo lo que hacen las áreas funcionales, sus productos o 
servicios, el apoyo tecnológico a las principales actividades del área, el perfil  
 del entrevistado, obteniendo pistas sobre la gobernabilidad de TI.  
Público Objetivo  Líderes de estrategia de tecnología y los equipos que buscan determinar qué 
cambios se deben realizar en las organizaciones para alcanzar las metas. 
Consultores de estrategia de TI que desarrollan proyectos de estrategia y 
directivos de áreas funcionales.  
Insumos  Procesos, productos y servicios  
Método  Responder las preguntas del formulario por parte de un usuario directivo y 
teniendo una visión estratégica de lo que hace su área.  
Salidas  Principales actividades, productos y servicios del área a la que pertenece el 
directivo que diligencia el formato. Adicionalmente, determinar el esfuerzo 
invertido en los servicios, la importancia que tienen y el grado de apoyo 
tecnológico que tienen esas actividades principales. Adicionalmente, se 
obtiene un perfil del usuario que diligencia el formato en relación con el papel 
que la tecnología de la información debe desempeñar para su área  
Consideraciones  El usuario que diligencia el formato debe ser de nivel directivo.  
Fuente: Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018. 








 FICHA DESCRIPTIVA  
Nombre  Consolidación de Objetivos Estratégicos  
Propósito  La herramienta de consolidación de objetivos estratégicos busca establecer los 
objetivos estratégicos de la Entidad, con el fin de alinear las iniciativas de TI 
para que contribuya en forma efectiva a la gestión sectorial.  
Para lograr la alineación se deben articular tres dimensiones: Estrategia, 
Negocio y Tecnología. La alineación se logra concretar cuando se responden 
tres preguntas en forma conjunta y armonizada:  
 
   
¿PARA QUÉ?  Estrategia  ¿Cuáles son los objetivos estratégicos que el 
Sector persigue?  
¿QUÉ?  Negocio  ¿Cuáles transformaciones se debe 
incorporar en la gestión del negocio para 
alcanzar los objetivos?  
¿CÓMO?  Tecnología  ¿Cómo se puede aprovechar la Tecnología 
para lograr las  
transformaciones y a su vez alcanzar los 
objetivos?  
  
Esta herramienta busca consolidar la información relevante para realizar el 
entendimiento estratégico de los sectores y recopilar los documentos en los 
que se describe la estrategia y que sirven de contexto para establecer una 
estrategia de TI alineada y exitosa  
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Público Objetivo  Líderes de TI que tienen como responsabilidad estructurar la estrategia de 
tecnología  
Insumos  Documentos en los que se describen los ejes de política, los objetivos 
estratégicos y las acciones e iniciativas contempladas para desarrollar la 
estrategia sectorial.  
Los documentos que habitualmente se utilizan son los siguientes:  
• Plan Nacional de Desarrollo  
• Plan Sectorial  
 • Plan Decenal  
• Plan Institucional  
• Compromisos Internacionales  
Método  El primer paso es entender los resultados que se buscan alcanzar. Es 
fundamental establecer los objetivos estratégicos que la dirección de la 
Entidad ha planteado, sus metas a corto y largo plazo; las preocupaciones y 
restricciones que se observan en cada frente de acción.  
Para lograrlo, se deben revisar documentos de planeación estratégica sectorial; 
participar en talleres o realizar entrevistas a los directivos y a otros 
stakeholders o a líderes de opinión.  
Salidas  El resultado esperado al utilizar esta herramienta es obtener la lista consolidada 
de objetivos estratégicos que el sector persigue.  
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Consideraciones  Los resultados dependen principalmente del entendimiento del sector, del 
modelo operativo y del acceso que se tenga a los diferentes documentos de 
planeación estratégica.  
Fuente: Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018 
Ver ilustracion 5.  
 FICHA DESCRIPTIVA  
Nombre  Transformaciones de negocio  
Propósito  Las transformaciones de negocio son aquellos cambios que se deben realizar 
en el modelo operacional de las entidades o de los sectores para  
 orientar la gestión hacia el cumplimiento de los objetivos estratégicos. La 
herramienta tiene como propósito determinar cuáles son las transformaciones 
de negocio requeridas  
Público Objetivo  Líderes de estrategia de tecnología y los equipos que buscan determinar qué 
cambios se deben realizar en las organizaciones para alcanzar las metas  
Insumos  Lista de objetivos estratégicos y lista de retos estratégicos  
Método  Para cada uno de los objetivos estratégicos se establecen las transformaciones 
de negocio  
Salidas  Lista de Transformaciones de negocio  
Consideraciones    
Fuente: Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018  




 FICHA DESCRIPTIVA  
Nombre  Capacidades requeridas de TI  
Propósito  Establecer las capacidades de TI que se requieren para impulsar las 
transformaciones de negocio que a su vez permitirán alcanzar los objetivos 
estratégicos  
Público Objetivo  Líderes de TI y sus equipos.  
Líderes de la organización  
Insumos  Las Transformaciones de Negocio  
Método  Para cada una de las transformaciones de negocio se establecen las  
 oportunidades de TI. Para cada una de las oportunidades de aprovechamiento 
de TI -ya sea por incorporación de tecnología, o mejoramiento de la existente 
o abandono de métodos obsoletos o incompletos- se identifican las 
capacidades de TI con las que debe contar la organización con el fin de 
impulsar las transformaciones de negocio.  
Salidas  Una lista de capacidades tecnológicas que servirán para impulsar el cambio en 
el modelo operacional.  
Consideraciones  La definición de las capacidades requeridas de Ti depende directamente  
del  adecuado  análisis  que  se  realizó  previamente  de  las  
Transformaciones de negocio y a su vez de los objetivos estratégicos. Es 
recomendable revisar permanentemente y ajustar si es el caso las 
consideraciones previamente realizadas.  
Fuente: Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018   
Ver ilustracion 7.  
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 FICHA DESCRIPTIVA  
Nombre  Plan Maestro de TI  
Propósito  Establecer las macro actividades que permitirán desarrollar las capacidades de 
TI que se requieren para impulsar las transformaciones de negocio que 
permitirán lograr los objetivos estratégicos en cada sector  
Público Objetivo  Líderes de TI y sus equipos Líderes de 
la Entidad.  
Insumos  Capacidades requeridas de TI  
Método  Para cada una de las capacidades de TI requeridas se establecen las 
actividades macro que es necesario adelantar. Estas actividades se convertirán 
en las líneas de acción del plan estratégico de TI y deben estar organizadas de 
acuerdo con los dominios de gestión estratégica con TI:  
Estrategia TI, Gobierno TI, Información, Sistemas de Información,  
Servicios Tecnológicos, Uso y Apropiación  
Salidas  Listado de Macro actividades de TI organizadas por los componentes del 
modelo de gestión  
Consideraciones  Para desarrollar el Plan Maestro TI se requiere haber definido previamente las 
capacidades requeridas de TI.  
Fuente: Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018   
Ver ilustracion 8.  
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 FICHA DESCRIPTIVA  
Nombre  Plan de inversión  
Propósito  Dentro de los aspectos del modelo de planeación y seguimiento de la gestión 
de TI, definidos en componentes de estrategia de TI del modelo de gestión, se 
tiene como aspecto fundamental para la gestión eficiente  
 
 de los recursos, la gestión financiera, desde la cual se hace la planeación, 
seguimiento y control de la ejecución del presupuesto y el plan de compras, 
teniendo en cuenta las necesidades de la gestión, los procedimientos internos 
de la entidad y las metas establecidas. Es necesario enlazar el portafolio de 
planes, programas y proyectos con el plan de acción y de compras y éste con 
el presupuesto destinado a gestión de TI; para lograr una mirada completa de 
planeación y ejecución financiera.  
En la gestión financiera se identifica y clasifican los recursos financieros, 
teniendo en cuenta las líneas de acción del plan de acción establecido, de tal 
manera que se orienten a apoyar aquellas líneas que aportan directamente al 
logro de los objetivos estratégicos de TI. La gestión financiera permite la 
diferenciación de los rubros de inversión o proyectos nuevos con los rubros 
de gasto u operación, de tal forma que se determinen claramente los recursos 
que se necesitan para apoyar la operación de los servicios tecnológicos y el 
ajuste de su capacidad para soportar el crecimiento y cuáles recursos se 
destinan para la ejecución de proyectos o el establecimiento de nuevos 
servicios. La gestión financiera no solamente se realiza para un periodo, sino 
que es conveniente contrastar la información del periodo actual con la 
información de ejecución de los anteriores periodos. También con la 
información de planeación de los periodos posteriores, de tal forma que se 
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analice por cada componente de IT4+ y se vayan desagregando en  
 
 los elementos que los componen, hasta llegar a los planes de compras. La 
herramienta Plan de inversión busca apoyar la gestión financiera en la 
planeación y seguimiento de los planes de compra, consolidando la 
información de las inversiones y las compras asociadas a los proyectos del 
portafolio.  
Es así como a partir de los proyectos tácticos se establecen las compras o 
contratos a desarrollar y con los cuales se espera satisfacer las necesidades y 
lograr los objetivos establecidos desde los proyectos estratégicos.  
Con esta herramienta se busca registrar la planeación inicial de las compras 
con las fuentes de recursos y la asignación presupuestal, y de manera 
periódica registrar el estado de los procesos precontractual y contractual y de 
ejecución física.  
El plan de compras estará mapeado con los componentes de IT4+. Esto con el 
fin de poder presentar el estado de avance por cada uno de los componentes 
claves de la gestión de TI.  
Público Objetivo  Líderes de TI que tienen como responsabilidad estructurar y realizar la 
implementación y seguimiento a la estrategia de tecnología del sector/entidad.  
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Insumos  Los documentos de definición de estrategia de TI tales como:  
Plan Estratégico de TI  
Plan maestro de TI  
Plan de acción anual  
 Fichas de proyectos EBI  
Lista de proyectos estratégicos  
Apropiación presupuestal  
Estudios de mercado  
Método  1- Definición y caracterización del plan de compras  
2- Seguimiento gerencial periódico al estado de las compras.  
Salidas  1- Información de compras por componente it4+, estado: Sin aprobar, en 
ejecución, en proceso, por contratar.  
Consideraciones  Se recomienda que la aplicación de la herramienta se incluya en los 
procedimientos de gestión de financiera.  
Fuente: Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018  
Ver tabla 3.  
 
 FICHA DESCRIPTIVA  
Nombre  Portafolio de proyectos  
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Propósito  Uno de los aspectos fundamentales para la gestión de TI desde el punto de 
vista de la implementación de una estrategia de TI que genera valor, es contar 
con un portafolio de planes, programas y proyectos que guíe y apoye la 
operacionalización de los objetivos y acciones estratégicas. El portafolio de 
planes, programas y proyectos se define a nivel de proyectos estratégicos y 
tácticos y estos a su vez estarán directamente relacionados con los 
componentes del modelo de gestión IT4+:  
Estrategia de TI, Gobierno de TI, Gestión de información, sistemas de 
 información, servicios tecnológicos y, Uso y apropiación.  
Desde el portafolio se deberían poder visualizar claramente las acciones de 
ejecución a llevar a cabo. Tiene en cuenta criterios de priorización además se 
define qué se debe hacer primero o después dependiendo de la criticidad, el 
presupuesto disponible y la capacidad de ejecución del área de TI.  
Al portafolio se le hace seguimiento periódico, teniendo un responsable 
asignado para su gestión y actualización de avance, de tal forma que se 
puedan tomar acciones correctivas o de mejoramiento tendientes a cumplir 
con las metas estratégicas.  
En este orden de ideas, la herramienta de portafolio de proyectos busca 
consolidar la información de los proyectos estratégicos, asociados a las 
iniciativas de TI establecidas a partir del análisis de los objetivos estratégicos 
de la entidad/organización y su alineación con las oportunidades y 
capacidades de TI, y facilitar el seguimiento gerencial al avance en el logro de 
las metas definidas para cada uno de los proyectos.  
De igual manera, a partir de los proyectos estratégicos, consolidar la 
información de caracterización y seguimiento al avance de los proyectos 
tácticos que se derivan de los proyectos estratégicos.  
Con esta herramienta se busca registrar la planeación inicial de proyectos y de 
manera periódica registrar los avances y de manera ejecutiva el informe del 




 Así como las iniciativas de TI son mapeadas con los componentes de IT4+, 
los proyectos también serán mapeados de igual manera. Esto con el fin de 
poder presentar los niveles de avance por cada uno de los componentes claves 
de la gestión de TI.  
Público Objetivo  Líderes de TI que tienen como responsabilidad estructurar y realizar la 
implementación y seguimiento a la estrategia de tecnología del sector/entidad.  
Insumos  Los documentos de definición de estrategia de TI tales como:  
Plan Estratégico de TI  
Plan maestro de TI  
Fichas de proyectos EBI  
Lista de proyectos estratégicos  
Apropiación presupuestal  
Método  1- Definición y caracterización de proyectos estratégicos  
2- Definición de metas e indicadores de los proyectos estratégicos   
3- Definición y caracterización de proyectos tácticos   
4- Seguimiento gerencial periódico al avance de los proyectos  
tácticos.   
5- Seguimiento gerencial periódico al avance de los proyectos  
estratégicos.   
Salidas  1- Información de la variación anual del presupuesto apropiado y 
ejecutado en los proyectos estratégico por cada uno de los 
componentes de IT4+  
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 2- Avance en el logro de las metas a través de la medición periódica de los 
indicadores.  
3- Estado de avance en la ejecución física de los proyectos tácticos  
Consideraciones  Se recomienda que la aplicación de la herramienta se incluya en los 
procedimientos de gestión de portafolio de proyectos.  
Tanto Iniciativas de TI como el portafolio de proyectos deberán ser mapeados 
con los componentes de IT4+, esto facilitará el análisis posterior del avance y 
la definición del estado o nivel de madurez de cada componente de gestión y 
a partir de ello el establecimiento del nivel de madurez de la gestión de TI en 
general.  
Fuente: Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018.  
 Ver tabla 4.  
Ver ilustración 9.  
Ver ilustración 5. 
 FICHA DESCRIPTIVA  
Nombre  Seguimiento a la ejecución financiera (Gestión financiera)  
Propósito  Dentro de los aspectos del modelo de planeación y seguimiento de la gestión 
de TI, definidos en el componente de estrategia de TI del modelo de gestión, 
se tiene como aspecto fundamental para la gestión eficiente de los recursos, la 




 planeación, seguimiento y control de la ejecución del presupuesto; y el plan 
de compras, teniendo en cuenta las necesidades de la gestión, los 
procedimientos internos de la entidad y las metas establecidas. Es necesario 
enlazar el portafolio de planes, programas y proyectos con el plan de acción y 
de compras y éste con el presupuesto destinado a gestión de TI; para lograr 
una mirada completa de planeación y ejecución financiera.  
En la gestión financiera se identifican y clasifican los recursos financieros, 
teniendo en cuenta las líneas de acción del plan de acción establecido, de tal 
manera que se orienten a apoyar aquellas líneas que aportan directamente al 
logro de los objetivos estratégicos de TI.  
La gestión financiera permite la diferenciación de los rubros de inversión de 
los proyectos nuevos con los rubros de gasto u operación, de tal forma que se 
determinen claramente los recursos que se necesitan para apoyar la operación 
de los servicios tecnológicos y el ajuste de su capacidad para soportar el 
crecimiento y cuáles recursos se destinan para la ejecución de proyectos o el 
establecimiento de nuevos servicios. La gestión financiera no solamente se 
realiza para un periodo, sino que es conveniente contrastar la información del 
periodo actual con la información de ejecución de los anteriores periodos. 
También con la información de planeación de los periodos posteriores, de tal 
forma que se analice por cada componente de IT4+ y se vayan desagregando 




 La herramienta de seguimiento a la ejecución financiera busca apoyar la 
gestión financiera en el seguimiento de la ejecución de los proyectos tácticos 
desde el seguimiento de la ejecución financiera de las compras asociadas.  
Con esta herramienta se busca registrar el estado de la ejecución financiera de 
las compras, y está directamente relacionada con la herramienta “plan de 
inversión”. Es fundamental para llevar este seguimiento contar con la 
información que desde las áreas de presupuesto de la entidad se administra: 
disponibilidad presupuestal, registros presupuestales, obligaciones. Y 
adicionalmente con la información contractual relacionada.  
Público Objetivo  Líderes de TI que tienen como responsabilidad estructurar y realizar la 
implementación y seguimiento a la estrategia de tecnología del sector/entidad.  
Insumos  Plan de compras  
Reportes del Sistemas financiero SIIF  
Reportes de los Sistemas de seguimiento a los recursos financieros y de 
contratación de la entidad  
Método  1- Homologación de conceptos de compras con conceptos  
financieros de la entidad.  
2- Registro periódico de rubros según su estado de ejecución.  
Salidas  Información del estado de la ejecución financiera: Apropiación,  
Compromiso presupuestal (Registros) y ejecución (Pagos)  
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Consideraciones  Se recomienda que la aplicación de la herramienta se incluya en los 
procedimientos de gestión de financiera.  
Fuente: Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018.   
Ver ilustracion 10.  
 FICHA DESCRIPTIVA  
Nombre  Tablero de indicadores  
Propósito  El Modelo de Gestión IT4+ propone la adopción de un modelo integral de 
seguimiento que no solamente considere los avances técnicos; sino que 
contemple otros aspectos fundamentales que van desde la visión estratégica 
hasta el avance en la consecución e inversión de los recursos requeridos.  
El proceso de seguimiento se soporta en el modelo de Balanced Scorecard, 
con un mapa estratégico y un tablero de control, que independiente del 
proceso de implementación del Plan Estratégico de TI definido por la entidad, 
se centrará en el monitoreo periódico de indicadores comunes que reflejen el 
comportamiento de las  
organizaciones a la luz de las perspectivas que se estén evaluando. Es 
necesario que el tablero de control tenga una visión integral de la entidad o el 
sector y permita contar con una estrategia unificada de IT4+ la cual define un 
marco metodológico para la definición, implementación y seguimiento del 
PETI, con un esquema de  




 entidad. Para el éxito del modelo se requiere fortalecer las competencias 
gerenciales y técnicas de la entidad, suministrando los recursos adecuados 
para hacer una gestión acorde con las necesidades.  
Para tener una visión integral del avance de la entidad en el proceso de 
adopción de TI alineado con la estrategia de la entidad, el modelo integral de 
seguimiento define cuatro perspectivas básicas:  
Resultados → Percepción del servicio → Gestión→ Recursos  
En este orden de ideas, la herramienta de tablero de indicadores busca 
consolidar la información de las metas e indicadores a formular para hacer el 
seguimiento al logro de los objetivos de los proyectos estratégicos, asociados 
a las iniciativas de TI establecidas a partir del análisis de los objetivos 
estratégicos de la entidad/organización y su alineación con las oportunidades 
y capacidades de TI.  
Así como las iniciativas de TI son mapeadas con los componentes de IT4+, 
los indicadores también serán mapeados de igual manera. Esto con el fin de 
poder presentar los niveles de avance por cada uno de los componentes claves 
de la gestión de TI.  
Público Objetivo  Líderes de TI que tienen como responsabilidad estructurar y realizar la 
implementación y seguimiento a la estrategia de tecnología del sector/entidad.  
Insumos  Los documentos de definición de estrategia de TI tales como:  
Plan Estratégico de TI  
Plan maestro de TI  
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 Fichas de proyectos EBI  
Lista de proyectos estratégicos  
Método  1- Definición y caracterización de proyectos estratégicos  
2- Definición de metas e indicadores de los proyectos estratégicos  
Salidas  1- Avance en el logro de las metas a través de la medición periódica de los 
indicadores.  
Consideraciones  Se recomienda que la aplicación de la herramienta se incluya en los 
procedimientos de gestión de portafolio de proyectos.  
Fuente: Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018.  


















Lista de tablas  
 
Ámbito   Lineamiento  
Entendimiento (AM.ES.01)  Estratégico  • Entendimiento estratégico. LI.ES.01  
• Definición de la Arquitectura Empresarial LI.ES.02  
• Mapa de ruta de la Arquitectura Empresarial 
LI.ES.03  
• Proceso para evaluar y mantener la Arquitectura 
Empresarial LI.ES.04  




Estratégico  • Políticas y estándares para la gestión y gobernabilidad 
de TI. LI.ES.06  
• Plan de comunicación de la estrategia de TI.  
LI.ES.07  
Implementación de la Estrategia de TI 
(AM.ES.03)  
• Participación en proyectos con componentes de TI. 
LI.ES.08  
• Control de los recursos financieros. LI.ES.09  
• Gestión de proyectos de inversión. LI.ES.10  
• Catálogo de servicios de TI. LI.ES.11  
Seguimiento  y  evaluación  de 
 la estrategia de TI (AM.ES.04)  
• Evaluación de la gestión de la estrategia de TI. 
LI.ES.12  
•  Tablero de indicadores. LI.ES.13  
  











Descripción general  
  







Diagnóstico de la 
estrategia  
Analizar el estado actual del 
planteamiento estratégico de la 
gestión de TI  
Planear y dar lineamientos 




Rupturas estratégicas  Para cada momento en el camino 
de madurez, definir que las 
acciones y rupturas estratégicas a 
seguir  
  
Planear y dar 





Modelo de madurez 
de gestión de TI  
Ubicar la entidad/sector en el 
nivel de madurez definido por 
el modelo.  
  
Planear y dar 





Plan Maestro de TI  Mostrar las iniciativas a un 
nivel estratégico y ejecutivo  
  
Planear y dar 






Transformación es clave 
del sector  
Mostrar las acciones de 
transformación del sector  
  
Planear y dar 






Alineación de objetivos  Cómo TI apoya los objetivos 
estratégicos  
  
Planear y dar 






Portafolio de proyectos  Proyectos estratégicos y 
proyectos tácticos priorizados y 
caracterizados  
  
Planear y dar 





Tabla 2. Aplicación de las herramientas en la metodología de implantación del modelo  

























































































Tabla 6. Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 2018. 




























 A continuación, se presentan las herramientas que apoyan los diferentes procesos: 
Aplicativo Descripción Impacto Proceso 
GA2 Gestión de aportes del Afiliado Alto Atención Afiliado 
PORTAL INSTITUCIONAL 
Su objetivo es brindar información a 




Su objetivo es brindar información a los 





Su objetivo es brindar información a los 
afiliados, empleados y terceros del 
CSFFMM 
Alto Atención Afiliado 
SEVEN Sistema Financiero Alto Gestión Financiera 
DIALOGO Gestión del portafolio de inversión. Alto Gestión Financiera 
KACTUS Gestión de recursos humanos Bajo Gestión Humana 
VIGIA Gestión de riesgos Medio Gestión del Riesgo 
ISOLUCION Gestión de listado maestro de documentos Bajo Gestión Estratégica 
SUIT VISION 
EMPRESARIAL 
Gestión de planes y proyectos estratégicos Bajo Gestión Estratégica 
 LEASING 
HABITACIONAL 
 Sistema para el manejo de Leasing 
Habitacional 
Alto Gestión Financiera 
WORKMANAGER Nuevo Sistema Gestión Documental Alto Gestión Documental 
FENIX - KIOSKOS Gestión datos biométricos del afiliado Alto Atención Afiliado 
ORION Gestión Jurídica. Bajo Gestión Jurídica 
IRIS Sistema de identificación Biométrica. Alto Atención Afiliado 
INFOTURNO 
Administrar, organizar, distribuir y asignar 
los turnos a los diferentes asesores que 
suministran información a los afiliados 
Alto Atención Afiliado 
SERVICE MANAGER 
Administra, gestiona y opera los 
requerimientos los cuales son solucionados a 
través del centro de servicios. 
Alto Gestión de TI 
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Aplicativo Descripción Impacto Proceso 
    
MAV 
Solución tecnológica que permite a las 
unidades ejecutoras corregir inconsistencias 
en los archivos planos de nómina. A su vez 
verificar datos almacenados en el sistema de 
información GA2 y realizar cargues 
masivos. 
Alto Atención al Afiliado 
AVAL 
Identificar y reportar las novedades y aportes 
basado en los archivos de aportes enviados 
por cada una de las unidades ejecutoras.   
Alto Atención al Afiliado 
CRM 
Ayuda a gestionar la relación con los 
afiliados para poder ofrecer servicios que se 
ajusten a sus necesidades. 
Medio Comunicaciones  
 

































Aplicativo Descripción Módulos 
APLICATIVO CUENTA 
INDIVIDUAL 
CSFFMM se comunica con este aplicativo   
APLICATIVO INURBE CSFFMM se comunica con este aplicativo   
APLICATIVO 
RADICACIÓN 
CSFFMM se comunica con este aplicativo   
**BIZTALK BizTalk Server 2013 es un servidor de integración que 
proporciona conectividad, administración de procesos 
empresariales (BPM) y posibilidades SOA/ESB. También 
incluye posibilidades de integración negocio a negocio 




CSFFMM se comunica con este aplicativo 
Certicámara es una entidad de certificación digital abierta 
autorizada por la Superintendencia de Industria y 
Comercio, constituida por las cámaras de comercio del país 
con el fin de proveer la seguridad jurídica y tecnológica en 
entornos electrónicos cumpliendo el marco legal, las 
normas y estándares internacionales de certificación digital. 
  
CHIP (CONSOLIDADOR 
DE HACIENDA E 
INFORMACIÓN PÚBLICA) 
- SOFTWARE DE 
SEGURIDAD 
Aplicación externa utilizada por CSFFMM.   
DIALOGO  Sistema de Portafolio de Inversión   
DIRECTORIO ACTIVO     
WORKMANAGER Sistema de Gestión Documental 
Sistema de Información que permite solucionar las 
necesidades relacionadas con la gestión de documentos y 
registros físicos o digitales de la entidad, este sistema 
reemplazará las herramientas Buzón entre oficinas y 
Radicación.  
Archivo 





Aplicativo Descripción Módulos 
GA2 Sistema de Gestión de Aportes y Gestión de los Afiliados. 
Sistema de información que permite controlar subsidios, 
cesantías, afiliados, fondo de solidaridad y administración 
de aportes, además, permite la gestión de los proyectos de 
inversión y gestionar la atención requerida por los afiliados 





Fondo de Solidaridad 
Administrativos Aportes 
HP SERVICE MANAGER + 
**OPEN VIEW 
HP Service: herramienta para el apoyo de la gestión 
operativa y el cumplimiento de gobierno de TI. Se 
adquirieron los siguientes módulos: Business Availability 
Center, UCMDB, Site Scope, Network Node Manager. 
Herramientas de HP Open View. Herramienta técnica que 
permita monitorear, configurar, optimizar y administrar el 
desempeño y La disponibilidad de los recursos de red, 
rendimiento de cada dispositivo, servidor, canales y 
aplicaciones de la infraestructura Tecnológica. 
  
 
Aplicativo Descripción Módulos 
APLICATIVO CUENTA 
INDIVIDUAL 
CSFFMM se comunica con este aplicativo   
APLICATIVO INURBE CSFFMM se comunica con este aplicativo   
APLICATIVO 
RADICACIÓN 
CSFFMM se comunica con este aplicativo   
**BIZTALK BizTalk Server 2013 es un servidor de integración que 
proporciona conectividad, administración de procesos 
empresariales (BPM) y posibilidades SOA/ESB. También 
incluye posibilidades de integración negocio a negocio 




CSFFMM se comunica con este aplicativo 
Certicámara es una entidad de certificación digital abierta 
autorizada por la Superintendencia de Industria y 
Comercio, constituida por las cámaras de comercio del país 
con el fin de proveer la seguridad jurídica y tecnológica en 
entornos electrónicos cumpliendo el marco legal, las 
normas y estándares internacionales de certificación digital. 
  
CHIP (CONSOLIDADOR 
DE HACIENDA E 
INFORMACIÓN PÚBLICA) 
- SOFTWARE DE 
Aplicación externa utilizada por CSFFMM.   
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Aplicativo Descripción Módulos 
SEGURIDAD 
DIALOGO  Sistema de Portafolio de Inversión   
DIRECTORIO ACTIVO     
WORKMANAGER Sistema de Gestión Documental 
Sistema de Información que permite solucionar las 
necesidades relacionadas con la gestión de documentos y 
registros físicos o digitales de la entidad, este sistema 
reemplazará las herramientas Buzón entre oficinas y 
Radicación.  
Archivo 
Gestión de Imágenes 
Digitales 
Correspondencia 
GA2 Sistema de Gestión de Aportes y Gestión de los Afiliados. 
Sistema de información que permite controlar subsidios, 
cesantías, afiliados, fondo de solidaridad y administración 
de aportes, además, permite la gestión de los proyectos de 
inversión y gestionar la atención requerida por los afiliados 





Fondo de Solidaridad 
Administrativos Aportes 
HP SERVICE MANAGER + 
**OPEN VIEW 
HP Service: herramienta para el apoyo de la gestión 
operativa y el cumplimiento de gobierno de TI. Se 
adquirieron los siguientes módulos: Business Availability 
Center, UCMDB, Site Scope, Network Node Manager. 
Herramientas de HP Open View. Herramienta técnica que 
permita monitorear, configurar, optimizar y administrar el 
desempeño y La disponibilidad de los recursos de red, 
rendimiento de cada dispositivo, servidor, canales y 
aplicaciones de la infraestructura Tecnológica. 
  
SHARE POINT SharePoint es la plataforma de colaboración empresarial 
que le permite incrementar la productividad y administrar 
los contenidos a través de la interfaz familiar de Office. 
Tanto si implementa SharePoint de forma local como si lo 
hace en servicios hospedados, los recursos integrados, 
mejorados por las tecnologías de búsqueda, le permitirán 
responder con rapidez frente a los cambios de las 
necesidades empresariales 
Extranet 
Gestión de contenido 
Intranet 
SHARE POINT+ SQL 
SERVER 
  Generación de reportes 
Análisis de información 
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Aplicativo Descripción Módulos 
 Tablero de control 
SISTEMA DE 
INFORMACIÓN-INFOVAL 
DE LA BVC 
 Sistema Proveedor de Información para Valoración de 
Inversiones. Permite: 
- Acceso a las interfaces que permiten descargar los 
archivos de: Precios, Márgenes, Tasas de Referencia, 
Monedas, Tasas e Índices, para la Fecha o a Nivel 
Histórico. 
 
- Acceso a las betas, puntos y graficas de las Curvas de 
Referencia: Cero Cupón Pesos, Cero Cupón UVR y Curva 
de Rentabilidad CDT. 
-Generación de históricos en archivos planos de: precios, 
márgenes, betas, índices, monedas o tasas desde el 1 de 
enero de 2003 hasta la fecha. 
-Precios diarios para valoración de acciones según la 
normatividad vigente.  
-Consulta de información histórica de acciones desde el 2 
de Julio de 2001.  
-Consulta de indicadores de títulos de renta variable. -
Gráficos de los precios de acciones, de promedios móviles 












Consulta de información de contratación pública   
VIGIA  Sistema de Gestión de Riesgos. Herramienta para la 
verificación de la efectividad de los controles, alienados a 









Sistema de Planeación, Programas y Proyectos 
Sistema de información que permite apoyar el proceso de 




Aplicativo Descripción Módulos 
estratégicos y la gestión de programas y proyectos. 
Además, permite el registro, análisis, formulación y 
seguimiento de los proyectos y planes de acción, 
proporcionando la información para verificar su alineación 
con la estrategia de la entidad. 
FENIX Sistema de enrolamiento para identificación de afiliados 
mediante huella, iris, grafología (InHoue) 
  
 




















Mesa de ayuda debería ser manejada de 
manera directa por la Oficina Asesora de 
Informática y no por la modalidad de 
Outsourcing, por tal motivo se solicita 
sea estudiada la viabilidad de lo 
propuesto. 
 
Desarrollo de Software como soporte y 
mantenimiento: para crear módulo de 
Cartera, para el desarrollo que está 
realizando la Entidad del modelo de 
leasing habitacional y de la gestión activa 
del portafolio. 
 
Renovación de Impresoras. 
Implementar un nuevo Gestor Documental: aportando a 
la política ambiental y de seguridad, es importante iniciar 





Ampliar la capacidad de los canales. 
 
Desarrollo de software como soporte y 
mantenimiento. 
 
Sistema de Información SEVEN. 
Implementar un nuevo Gestor Documental que permita 
manejar correspondencia, distribución, manejo de expediente 
electrónico, firmas digitales. 
 
Manejo de inventarios por código de barras, para llevar un 
control más específico, así mismo requiere un sistema 
detector de elementos, para casos en los que salgan de la 
entidad sin permiso. 
 
Herramienta en la que se puedan manejar todos los 
requerimientos hechos al área, tales como: mantenimientos 
correctivos, solicitudes al almacén, compra de elementos. Es 
necesario contar con una bolsa para la adquisición de 
elementos consumibles, como lo son puntos de red, cintas, 
discos duros, teclados, etc. Centralizar las grabaciones del 
CCTV en el CAN, para contar con un centro de 
almacenamiento local y de esta manera suplir con lo 
estipulado por la Superintendencia Financiera. Adquirir un 
software de monitoreo de UPS. 
Gerencia 
General 
Fortalecer la infraestructura informática 
mediante la adquisición de equipos, como 
Scanner e impresoras de mayor capacidad y 
velocidad. 
 
Suite Visión Empresarial, se requiere que 
esta se pueda consultar desde un dispositivo 
móvil, facilitando consultas tales como 
estadísticas que deberían ser actualizadas 
directamente desde las Subgerencias y 
Jefaturas. 
Tablero Touch Screen para la sala de juntas y el Auditorio. 
 
Brindar a los afiliados conectividad de WIFI libre, para de 
esta manera puedan acceder a los diferentes canales de 
servicios que la Entidad pueda ofrecer (sin costo, a través del 
Min TIC ’S). 
 
Como proyecto innovador, se puede pensar en la ejecución de 
un sistema de consulta con videoconferencia, lo que 
permitiría una mejor atención al afiliado y humanizaría la 
experiencia del usuario final. La implementación de una 
solución de Videoconferencia, para enlazarlas con los 




Creación de aplicaciones móviles, con el fin de acceder al 
estado de cuenta de los afiliados, permitiendo diferentes 





afiliado y de 
Operaciones 
Implementar el proyecto CIMA fase III, 
2015 – 2016 el cual permitirá la 
depuración, actualización y conexión con 
todas las bases de información del ejército, 
armada, fuerza aérea y así mismo el 
proyecto buscará realizar interoperabilidad. 
 
Desarrollar APP para IPAD, el cual se 
utilizará para consultar  trámites, consulta 
reporte de haberes, impresión reporte de 
haberes, solicitudes SAC, actualizar 
información básica del afiliado, consultar 
extracto, imprimir extracto en PDF. 
 
Implementar un BUS móvil, para que el 
CSFFMM ofrezca los diferentes trámites 
que se hacen en la entidad por medio de los 
diferentes canales virtuales disponibles. 
 
Implementar teléfonos azules en las 
unidades militares, cabinas en todo el 
territorio nacional para conectarse directo 
al Call Center. 
 
 
1. Chat interactivo interinstitucional con las entidades del 
gobierno. 
2. Mensajes de texto enviados directamente desde los 
sistemas con fines informativos hacia los afiliados. 
3. Implementar Domos de información, con pantallas 
táctiles que el afiliado pueda registrar sus visitas, tomar 
su foto e interactuar de manera informática y lo ideal es 
ser instalados en los puntos de atención. 
4. Identificación demográfica, socio gráfica, estadística de 
nuestros afiliados a través de la tecnología Google 
Enterprise, es tomar la población de afiliados y conocer 
los datos básicos de Georreferenciación y generar las 
estadísticas requeridas por la entidad. 
 


















DESCRIPCIÓN DE LA FUNCIONALIDAD GRADO DE 
IMPACTO 
PROCESO 
GA2 Sistema de Gestión de aportes del Afiliado. Sistema 
de información que permite controlar subsidios, 
cesantías, afiliados, fondo de solidaridad y 
administración de aportes, además, permite la gestión 
de los proyectos de inversión y gestionar la atención 
requerida por los afiliados en lo referente a las 
solicitudes. Administrar de manera segura, confiable 
y oportuna la información de sus afiliados, la relación 
de sus cuentas individuales, gestión y administración 
de las solicitudes y trámites que los mismos requieran 
con respecto a su vinculación con la entidad. 
Alto Atención Afiliado 




Su objetivo es brindar información a los afiliados, 
empleados y terceros del CSFFMM 
Alto Mercadeo y 
Comunicaciones 
INTRANET Su objetivo es brindar información a los empleados y 
junta directiva, se expone a internet 
Alto Mercadeo y 
Comunicaciones 
SEVEN ERP Sistema de información Financiero y administrativo 
que gestiona las operaciones de inventario, pagos, 
contabilidad, presupuesto, manejo de activos, cartera 
y contratación de la Entidad para beneficio de los 
afiliados y usuarios internos de la misma. Integra y 
optimiza todos los procesos y recursos de la 
organización y de su entorno financiero y 
administrativo, entregando información en tiempo 
real, de movimientos y transacciones por medio de 
reportes y consultas, haciendo cada vez más fácil la 
toma de decisiones y el conocimiento de la Entidad. 
Alto Gestión Financiera 
De igual manera, genera información requerida por 
los entes reguladores, en las condiciones y tiempos 
establecidos por los mismos, de forma correcta, 






DESCRIPCIÓN DE LA FUNCIONALIDAD GRADO DE 
IMPACTO 
PROCESO 
DIALOGO Gestión del portafolio de inversión. Optimización y 
dinamización del manejo de los recursos 
involucrados en el portafolio de inversiones, acorde a 
las políticas gubernamentales y el estricto 
cumplimiento a las disposiciones legales emanadas 
por las entidades de vigilancia y control, en especial 
el cumplimiento de la siguiente normatividad entre 
otras: Circular Básica Contable 100, Circular Jurídica 
007, la Circular Externa No. 038 de 2009 y Circular 
Externa 052 de 2007, expedidas por la 
Superintendencia Financiera de Colombia. 
Alto Gestión Financiera 
INFOTURNO Administrar, organizar, distribuir y asignar los turnos 
a los diferentes asesores que suministran información 
a los afiliados 





biométrico         
FENIX 
Sistema de enrolamiento para identificación de 
afiliados mediante huella, iris, grafología (corredor). 
Enrolar, identificar y verificar biometrías mediante el 
escaneo de cédula, firma digital, lector de huellas 
digitales, identificación de rostro de los afiliados y 
captura de los datos básicos del afiliado registrados 
en las fichas de identificación. 
Alto Atención Afiliado 
y operaciones  
KIOSKOS Gestión datos biométricos del afiliado. Dispositivo 
que permite consultar los tramites de CSFFMM, por 
medio de la huella dactilar mediante el proceso de 
verificación. 
Alto Gestión del SAC 
SISTEMA DE 
INFORMACIÓN-
INFOVAL DE LA 
BVC 
Sistema Proveedor de Información para Valoración 
de Inversiones. Permite: Acceso a las interfaces que 
permiten descargar los archivos de: Precios, 
Márgenes, Tasas de Referencia, Monedas, Tasas e 
Índices, para la Fecha o a Nivel Histórico. Acceso a 
las betas, puntos y graficas de las Curvas de 
Referencia: Cero Cupón Pesos, Cero Cupón UVR y 
Curva de Rentabilidad CDT. Generación de 
históricos en archivos planos de: precios, márgenes, 
betas, índices, monedas o tasas desde el 1 de enero de 
2003 hasta la fecha. 
  Gestión Financiera 
Precios diarios para valoración de acciones según la 
normatividad vigente. Consulta de información 
histórica de acciones desde el 2 de Julio de 2001. 
Consulta de indicadores de títulos de renta variable. 
Gráficos de los precios de acciones, de promedios 













 Sistema de la Policía se ingresa a consultar embargos 
de la Policía 
  Atención Afiliado 
y operaciones  
 





































Sistema de Información Orión: 
Implementar mejoras, de tal forma que se 
busque integrar con el aplicativo de 
consulta de la Rama Judicial y el sistema 
EKOGUI. 
 
Suministro de Scanner. 
Manejo del nuevo sistema ECOGUI. 
Oficina Asesora 
de Planeación 
Sistema de Información Isolución. 
 
Sistema de Información Visión 
Empresarial: Implementación en Línea e 
integración con Solución. 
 
Calidad de la información registrada en las 
bases de datos. 
Interoperabilidad de base de datos con las unidades 
ejecutoras, para facilitar la planeación financiera y disminuir 




Implementar una nueva herramienta de gestión documental 
que cumpla con normas internacionales, estampado 
cronológico y firmas digitales. 
 
Oficina Asesora 
de Gestión del 
Riesgo 
Sistemas de Información de Gestión del 
Riesgo y de Monitoreo 
Herramientas que anulen la señal de los celulares en los pisos 
donde se hacen trámites con información sensible de los 
afiliados. 
 
Aplicaciones móviles, para que los afiliados desde Google 
Play Store, puedan descargar el App y así consultar la 
información de sus estados de cuenta. 
 
Herramientas tecnológicas, que permitan mantener la 
confidencialidad, integridad y disponibilidad de la 
Infraestructura Tecnológica de la Entidad, las herramientas 
sugeridas son: OSSIM, Bloomberg, NESSUS Corporativo, 
Acunetix Web, metasploit  Pro. 
Oficina de 
Control Interno 
Módulo de Visión Empresarial, para el 
manejo de PMP (Planes de Mejoramiento 
por Proceso) y PMI (Planes de 
Mejoramiento Institucional). 
 
Renovación de Equipos, suministro de 
portátiles. 
Sistema de BI. Herramienta de Auditoria, Análisis de Datos, 
Consultas y Generación de Reportes. 
Subdirección 
General 
Parametrizar Herramienta CRM: Para suplir 
requerimientos y mejoras a la gestión de 
afiliados. 
 
Licencias de Project (4), AutoCAD y 3D 
MAX. 
 
1. Software de gestión de presupuesto de una obra, en 
donde se maneje las cantidades de obra, presupuesto de 
un edificio, casa, vía, etc. Se sugiere averiguar en la 
JEING o sobre CONSTRUPLAN. 
2. Dos Suite de diseño adobe CS6, para el área de 
divulgación y comunicaciones. 
3. Software de animación en 3D. 
4. Editor y convertidor de videos. 
5. Software de monitoreo de las redes sociales. 








Mesa de ayuda debería ser manejada de 
manera directa por la Oficina Asesora de 
Informática y no por la modalidad de 
Outsourcing, por tal motivo se solicita sea 
estudiada la viabilidad de lo propuesto. 
 
Desarrollo de Software como soporte y 
mantenimiento: para crear módulo de 
Cartera, para el desarrollo que está 
realizando la Entidad del modelo de leasing 
habitacional y de la gestión activa del 
portafolio. 
 
Renovación de Impresoras. 
Implementar un nuevo Gestor Documental: aportando a la 
política ambiental y de seguridad, es importante iniciar con la 





Ampliar la capacidad de los canales. 
 
Desarrollo de software como soporte y 
mantenimiento. 
 
Sistema de Información SEVEN. 
Implementar un nuevo Gestor Documental que permita 
manejar correspondencia, distribución, manejo de expediente 
electrónico, firmas digitales. 
 
Manejo de inventarios por código de barras, para llevar un 
control más específico, así mismo requiere un sistema 
detector de elementos, para casos en los que salgan de la 
entidad sin permiso. 
 
Herramienta en la que se puedan manejar todos los 
requerimientos hechos al área, tales como: mantenimientos 
correctivos, solicitudes al almacén, compra de elementos. Es 
necesario contar con una bolsa para la adquisición de 
elementos consumibles, como lo son puntos de red, cintas, 
discos duros, teclados, etc. Centralizar las grabaciones del 
CCTV en el CAN, para contar con un centro de 
almacenamiento local y de esta manera suplir con lo 
estipulado por la Superintendencia Financiera. Adquirir un 
software de monitoreo de UPS. 
Gerencia 
General 
Fortalecer la infraestructura informática 
mediante la adquisición de equipos, como 
Scanner e impresoras de mayor capacidad y 
velocidad. 
 
Suite Visión Empresarial, se requiere que 
esta se pueda consultar desde un dispositivo 
móvil, facilitando consultas tales como 
estadísticas que deberían ser actualizadas 
directamente desde las Subgerencias y 
Jefaturas. 
Tablero Touch Screen para la sala de juntas y el Auditorio. 
 
Brindar a los afiliados conectividad de WIFI libre, para de 
esta manera puedan acceder a los diferentes canales de 
servicios que la Entidad pueda ofrecer (sin costo, a través del 
Min TIC ’S). 
 
Como proyecto innovador, se puede pensar en la ejecución de 
un sistema de consulta con videoconferencia, lo que 
permitiría una mejor atención al afiliado y humanizaría la 
experiencia del usuario final. La implementación de una 
solución de Videoconferencia, para enlazarlas con los 




Creación de aplicaciones móviles, con el fin de acceder al 
estado de cuenta de los afiliados, permitiendo diferentes 








afiliado y de 
Operaciones 
Implementar el proyecto CIMA fase III, 
2015 – 2016 el cual permitirá la 
depuración, actualización y conexión con 
todas las bases de información del ejército, 
armada, fuerza aérea y así mismo el 
proyecto buscará realizar interoperabilidad. 
 
Desarrollar APP para IPAD, el cual se 
utilizará para consultar  trámites, consulta 
reporte de haberes, impresión reporte de 
haberes, solicitudes SAC, actualizar 
información básica del afiliado, consultar 
extracto, imprimir extracto en PDF. 
 
Implementar un BUS móvil, para que el 
CSFFMM ofrezca los diferentes trámites 
que se hacen en la entidad por medio de los 
diferentes canales virtuales disponibles. 
 
Implementar teléfonos azules en las 
unidades militares, cabinas en todo el 
territorio nacional para conectarse directo 
al Call Center. 
 
 
5. Chat interactivo interinstitucional con las entidades del 
gobierno. 
6. Mensajes de texto enviados directamente desde los 
sistemas con fines informativos hacia los afiliados. 
7. Implementar Domos de información, con pantallas 
táctiles que el afiliado pueda registrar sus visitas, tomar 
su foto e interactuar de manera informática y lo ideal es 
ser instalados en los puntos de atención. 
8. Identificación demográfica, socio gráfica, estadística de 
nuestros afiliados a través de la tecnología Google 
Enterprise, es tomar la población de afiliados y conocer 
los datos básicos de Georreferenciación y generar las 
estadísticas requeridas por la entidad. 
 























Sistema de Gestión de Riesgos. Herramienta para la 
verificación de la efectividad de los controles, alienados a 
minimizar los riegos a través del registro y análisis de las 
diferentes áreas. Identificar, medir, controlar y monitorear los 
riesgos en todos los procesos y su entorno, con el propósito 
de reducir el nivel de incertidumbre que pueda afectar las 
operaciones de la entidad y asegurar el cumplimiento de los 
objetivos institucionales. 
Medio Gestión del 
Riesgo 
VIGÍA Monitoreo 
y Control de 
Operaciones 
Monitorear permanentemente el comportamiento de las 
operaciones realizadas por nuestros afiliados con el fin de 
identificar operaciones inusuales a partir de señales de alerta 
establecidas por la Entidad para tal fin. Adicionalmente 
facilitar el cumplimiento oportuno y apropiado a los 
requerimientos de entes externos de control. 
Alto Gestión del 
Riesgo 
ISOLUCION Gestión de listado maestro de documentos. Es una 
herramienta diseñada sobre tecnología Microsoft con una 
arquitectura 100% Web. Permite dar cumplimiento a cada 
uno de los requisitos definidos en el Modelo Estándar de 
Control Interno para entidades del estado basado en la ley 87 
de 1993. Manejo de planes y programas institucionales en 
concordancia con los objetivos estratégicos. Administrar y 
gestionar el listado maestro de documentos, alineado al 
cumplimiento de los numerales de las normas ISO 9001, 
NTCGP 1000 y MECI, guardando la trazabilidad 
documental. De igual Manera, controla y realiza 
seguimientos a las acciones producto de las auditorias y de la 







Gestión Jurídica. Sistema de Gestión Legal. Sistema de 
información que permite registrar denuncias, investigaciones 
y las acciones disciplinarias que se interpongan contra los 
funcionarios administrativos. Actualmente el Sistema de 
información EKOGUI es el que permite administrar y 
gestionar los procesos jurídicos de la entidad. Permite 
controlar, gestionar y soportar la totalidad de los procesos 
legales que se llevan en la actualidad y que se generen en un 
futuro por el CSFFMM, garantizando la trazabilidad, gestión 
y seguimientos a los procesos registrados desde su 







Sistema de Planeación, Programas y Proyectos. Sistema de 
información que permite apoyar el proceso de planeación 
estratégica, registrando los objetivos estratégicos y la gestión 
de programas y proyectos. Además, permite el registro, 
análisis, formulación y seguimiento de los proyectos y planes 
de acción, proporcionando la información para verificar su 





Sistema de información legal y contable dispuesto por LEGIS 
S.A que avala la consulta del portafolio para suministro de la 
información actualizada relacionada con toda clase de obras 
jurídicas, doctrinas, jurisprudencia, normas y leyes, de 
acuerdo a las características tecnologías de la entidad. 
Garantiza el acceso, consulta e impresión simultanea de la 
información vía Web, al número de usuarios para los que 
contrate y adecue el servicio. Acceso a información diaria 
sobre noticias jurídicas en el periódico circular ámbito 





Administra, gestiona y opera los requerimientos los cuales 
son solucionados a través del centro de servicios. 
  Gestión 
Informática 
BIZTALK BizTalk Server 2010 es un servidor de integración que 
proporciona conectividad, Administración de procesos 
empresariales (BPM) y posibilidades SOA/ESB. También 
incluye posibilidades de integración negocio a negocio 
(B2B), adaptadores, aceleradores y una plataforma RFID. 





HP Service: herramienta para el apoyo de la gestión operativa 
y el cumplimiento de gobierno de TI. Se adquirieron los 
siguientes módulos: Business Availability Center, UCMDB, 
Site Scope, Network Node Manager. 
  Gestión 
Informática 
HP OPEN VIEW Herramientas de HP Open View. Herramienta técnica que 
permita monitorear, configurar, optimizar y administrar el 
desempeño y La disponibilidad de los recursos de red, 
rendimiento de cada dispositivo, servidor, canales y 
aplicaciones de la infraestructura Tecnológica. 






SharePoint es la plataforma de colaboración empresarial que 
le permite incrementar la productividad y administrar los 
contenidos a través de la interfaz familiar de Office. Tanto si 
implementa SharePoint de forma local como si lo hace en 
servicios hospedados, los recursos integrados, mejorados por 
las tecnologías de búsqueda, le permitirán responder con 
rapidez frente a los cambios de las necesidades empresariales 
  Gestión 
Informática 
SPSS IBM SPSS Statistics Análisis estadístico avanzado para 
procesamiento de datos, identificar tendencias y crear 
previsiones precisas mediante una interfaz visual soportada 
por análisis avanzado que permite genera automáticamente 
una gran cantidad de decisiones optimizadas para los 
sistemas de primera línea y los encargados de la toma de 
decisiones. 
  Gestión 
Estratégica 
 

































Soporte del proveedor 
Cliente 
servidor 






Afiliados - GA2 











X     Fábrica de Software 






X     
STEFANINI y FABRICA 
DE SOFTWARE 



















x     GCA - TECHNOLOGIES 





C# x     GCA - TECHNOLOGIES 
Sistema de 
Gestión de la 
Calidad - 
ISOLUCION 









  X 1 ISOLUCION 
Sistema de 
Administración de 
Talento Humano - 
KACTUS 



















  X 1 DIGITAL WARE 
VIGÍA Monitoreo  
y Control de 
Operaciones - 
(M&C) 





PHP   X 1 SOLUSOFT 
VIGÍA - 
RIESGOS 









  X 
ORACL
E 
Java   X 1 PENSEMOS 
Sistema de 
Gestión de 
  X SQL 
SERVE
R 2008 





Arquitectura Licencia Soporte del proveedor 
Procesos - GPN R2 
















PHP   X 1 SOLUSOFT 





Linux   X X STEFANINI 
 
Tabla 13. Resumen de Soporte Tecnológico Sistemas de Información 





























Aplicativo Descripción Proceso Administración 
GA2 Gestión del Afiliado Atención Afiliado OAINF 
PORTAL 
INSTITUCIONAL 
Su objetivo es brindar información a 
los empleados y junta directiva, se expone a 
internet 
Comunicaciones WEB MASTER 
INTRANET 
Su objetivo es brindar información a los 





Su objetivo es brindar información a los 
afiliados, empleados y terceros de 
CSFFMM 
Atención Afiliado OAINF 
SEVEN Sistema Financiero Gestión Financiera DigitalWare 
DIALOGO Gestión del portafolio de inversión. Gestión Financiera Tecnoevolución 




FENIX - KIOSKOS Gestión datos biométricos del afiliado Atención Afiliado OAINF 
INFOTURNO 
Administrar, organizar, distribuir y asignar 
los turnos a los diferentes asesores que 
suministran información a los afiliados 
Atención Afiliado STEFANINI- OAINF 
SERVICE MANAGER 
Administra, gestiona y opera los 
requerimientos los cuales son solucionados 
a través del centro de servicios. 
Gestión Informática Mesa de Ayuda 
KACTUS Gestión de recursos humanos Gestión Talento DigitalWare 
VIGIA Gestión de riesgos Gestión del Riesgo SoluSoft 
ISOLUCION Gestión de listado maestro de documentos Gestión Estratégica Isolución 
SUITE VISION 
EMPRESARIAL - VSE 
Gestión de planes y proyectos estratégicos Gestión Estratégica Pensemos 
SOLOAUDI Auditoria  Evaluación de Gestión SoluSoft 
ORION Gestión Jurídica. Gestión Jurídica Pragmática 
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SPSS Sistema de información estadística. Gestión Estratégica InHouse 

























GESTIÓN ESTRATÉGICA  
 
GESTIÓN DEL RIESGO Este proceso utiliza el software Vigía, el cual recibe información de otros sistemas de 
información existentes en la Entidad, SEVEN reporta la información relacionada con 
pagos y proveedores y el Sistema de Gestión de aportes y gestión de afiliados (GA2) 
reporta información relacionada con afiliados. 
  
Se utilizan tablas con Macros en Excel para extraer índices para la Superintendencia 
Financiera de Colombia, los cuales deben ser migrados a una plataforma que permita su 
generación en forma automática y segura. 
 




Aun cuando el sistema de Gestión de aportes y gestión de afiliados GA2 posee más de 50 
reportes, se requieren estadísticas acerca de la información de afiliados, trámites y 









El proceso cuenta con la herramienta Dialogo, la cual administra las inversiones de la 
entidad, esta herramienta cuenta con los reportes requeridos por la operación, relacionado 
con la tesorería de la entidad. 
MERCADEO  GA2 provee los reportes requeridos por la operación, pero carece de reportes y 
estadísticas que puedan ser utilizados por este proceso para la ejecución de sus programas 
de promoción y mercadeo para los afiliados. Además, este proceso requiere de 
información externa que es recolectada en forma manual. 
RECONOCIMIENTO 
PAGO DE SUBSIDIO Y 
APOYO FINANCIERO 
Aún cuando el sistema de Gestión de aportes y gestión de afiliados (GA2) posee varios 
reportes relacionados con los subsidios tramitados y entregados, se requieren estadísticas 
acerca de la información de afiliados, trámites y subsidios para responder los 
requerimientos de información presentados por los demás procesos de la entidad, 
especialmente el de gestión estratégica. 
GESTIÓN JURÍDICA Actualmente se utiliza el sistema de información jurídico para Entidades Públicas 
EKOGUI. 
Este proceso realiza la administración de las actuaciones jurídicas relacionadas con la 
entidad utilizando el software Orión Jurídica, la herramienta cuenta con los reportes 




Módulo Orión Disciplinario que se utiliza para la administración de las investigaciones 
disciplinarias que ejecuta la entidad, la herramienta cuenta con los reportes requeridos por 
la operación. 
GESTIÓN DEL TALENTO 
HUMANO 
La administración del personal se realiza utilizando el sistema de información KACTUS, 
en este sistema se recolecta la información de evaluación de desempeño de todo el 
personal de planta de la entidad, además, se realiza la liquidación de la nómina, el sistema 




Los procesos de gobernabilidad de TI están basados en ITIL v.3, la entidad cuenta con la 
herramienta HP Service Manager, a través de la cual controla y gestiona los acuerdos de 
niveles de servicios asociados a la prestación de los servicios de TI que posee la entidad. 
La herramienta administra los principales procesos del modelo operativo de la entidad. 
SERVICIOS 
ADMINISTRATIVOS 
Contratación: Seven ofrece la información y los reportes requeridos. 
 
Gestión Documental: Sistema de Información que permite solucionar las necesidades 
relacionadas con la gestión de documentos y registros físicos o digitales de la entidad. 
 
Servicios Generales: Seven ofrece la información y reportes requeridos 
GESTIÓN FINANCIERA Seven ofrece los reportes e información requerida 
AUDITORIA Y CONTROL Soluaudi ofrece la funcionalidad para monitorear las bases de datos de la Entidad. 
















Fortalezas (F) Debilidades (D) 
Oportunidades (O) Desarrollar la innovación y la mejora continua. 
    
Ofrecer más servicios en línea para mejorar la 
prestación del servicio a los afiliados 
Aplicación de buenas prácticas de TI.  
Fácil e inmediata Implementación según 
lineamientos normativos.  
Aplicación de buenas prácticas de TI. 
 
Apropiación de las metodologías existentes 
para cumplimiento de la gestión de TI. 
Contratación del personal con conocimiento 
específico y su remuneración acorde a su perfil 
Desarrollar la gestión del conocimiento para 
mejorar los procesos de TI  
Facilitar la adaptación a los cambios 
normativos  
Aplicar las normas y estándares establecidos 
para la gestión de TI 
 
Amenazas (A) Sensibilizar metodología existente para el 
desarrollo de software 
Contar con infraestructura adecuada de seguridad 
informática 
Cumplir con el plan de tecnología para asegurar la 
prestación del servicio 
Proponer interoperabilidad para que las unidades 
ejecutoras se unan al cumplimiento de 
lineamientos 
Exigir y sensibilizar a los proveedores sobre 
metodología de desarrollo de software para 
gestionar el conocimiento 
 
Presentar metodología tanto a proveedores 
internos como externos desde el inicio de la 
contratación o el desarrollo 
Definir el perfil y el salario de acuerdo a la 
necesidad del CSFFMM 
Aplicar gestión del conocimiento para impactar 
a Unidades Ejecutoras 
Definir arquitectura de desarrollo para evitar 
reproceso e interrupciones en la prestación del 
servicio 
Realizar gestión de TI siguiendo normas y 










OBJETIVO 1. EJECUTAR UN PLAN MAESTRO DE MODERNIZACIÓN INFRAESTRUCTURA FISICA Y 
TECNOLOGICA DESTINANDO MÍNIMO EL 12% DE LAS CUOTAS DE SOSTENIMIENTO PARA 
INVERSIÓN. 
Estrategia Meta Objetivos Específicos (Tecnología 
Informática)  
1. Desarrollar el plan maestro 
de modernización 
infraestructura física y 
tecnológica. 
 
Ejecutar durante la vigencia las obras 
proyectadas en el plan maestro de 
modernización infraestructura física y 
tecnológica 
 
- Evaluar, proponer e implementar nuevas 
tecnologías como soluciones para la 
optimización de los procesos 
administrativos y de gestión de la 
entidad. 
- Mantener la operatividad de la red de 
comunicaciones entre las diferentes 
sedes del Círculo de Suboficiales. 
- Definir el presupuesto de 
funcionamiento y de inversión para el 
proceso de TI 
- Asegurar la continuidad de las 
operaciones de la empresa ante cualquier 
eventualidad de un desastre. 
- Fortalecer la infraestructura de TI de la 
entidad. 
- Brindar servicios de tecnologías de la 
información y Comunicaciones (TIC) de   
acuerdo   a   normas, estándares   y/o   
marcos   de   buenas   prácticas 
mundialmente aceptados. 
- Mejorar las competencias del personal 
TIC. 
- Diseñar e implementar controles con el 
propósito de salvaguardar y preservar la 
integridad de la información. 
- Efectuar diagnósticos con respecto al 
uso correcto de los equipos de cómputo, 
formulando planes de contingencia para 
la mejor operatividad de los sistemas. 
 


































Nro. Características Descripción 
1 Capacitación, certificación al personal de TI 
 Sede  Colina Campestre 
Duración Inicio: 01 de Septiembre de 2018 - 90 días 
Costo Total $60.000.000.oo 
Descripción Se requiere capacitar al personal en: 
- 03 Certificaciones en ITIL 
- 02 Certificaciones CCNA 
- 01 Certificación COBIT 
- 4 Certificación PMP 
- 3 Certificación Scrum 
- 4 Certificaciones TOGAF 
Objetivos Fortalecer las competencias específicas del personal de TI. 
Meta Anual Certificar al personal de TI, de acuerdo a las normas internacionales, 
con el fin de garantizar la integridad de la información del Circulo de 
Suboficiales 
Cobertura Institucional 
Áreas involucradas Tecnología Informática 













Nro. Características Descripción 
3 Domotización Salón Salones de Eventos 
 Sede  Colina Campestre 
Duración Inicio: 01 de Junio de 2018 - 90 días 
Costo Total $390.000.000.oo 
Descripción La automatización de estos salones es importante para: 
- Contar con salones modernos dentro de la entidad 
- Dotar los salones con sus respectivos equipos 
audiovisuales y así evitar el daño por traslados. 
- Ofrecer a los contratistas de eventos salones confortables 
y un mayor ingreso por estos servicios 
 
Objetivos Modernizar los salones y dotarlos con sus equipos audiovisuales 
Meta Anual Automatizar tres salones de la sede Colina Campestre 
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 












Nro. Características Descripción 
4 Adquisición Software de Correspondencia 
 Sede  Colina Campestre, La Palmara, Los Trupillos, Paraíso Cafetero 
Duración Inicio: 01 de Mayo de 2018 - 30 días 
Costo Total $80.000.000.oo 
Descripción La adquisición del software de correspondencia permitirá: 
- La sistematización del proceso de correspondencia y 
workflow documental 
- Digitalizar el archivo reduciendo inversiones en 
almacenamiento y seguridad 
- Implementar tablas de retención documental y 
controlar el ciclo de la información y la disposición 
final de los documentos 
- Radicar, registrar y digitalizar la correspondencia 
interna 
 
Objetivos Controlar a través de un flujo de trabajo la correspondencia de 
la entidad 
Meta Anual Sistematizar los procesos de radicación, registro y digitalización 
de la correspondencia y el archivo de la entidad.  
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 











Nro. Características Descripción 
5 Contratación Plataformas Web y Móvil Servicios 
 Sede  Colina Campestre, La Palmara, Los Trupillos, Paraíso Cafetero 
Duración Inicio: 01 de septiembre de 2018 - 30 días 
Costo Total $90.000.000.oo 
Descripción La contratación de la plataforma Web y de servicios permitirá: 
- Mantener la disponibilidad y actualización del 
contenido del sitio web y las redes sociales 
- Facilitar la accesibilidad a los servicios brindados a los 
afiliados 
- Brindar mayor cobertura y accesibilidad 
- Incrementar los ingresos ofrecidos por el Circulo de 
Suboficiales a través de la reservación de servicios 
Objetivos Ofrecer los servicios a los afiliados a través de las herramientas 
web 
Meta Anual Integrar los procesos de recreación y deportes con el fin de 
permitir al afiliado reservar a través de la web 
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 















 Toma de Decisiones 
Nro. Características Descripción 
6 Renovación de Licenciamiento Anual Sistema de Información Zeus 
 Sede  Colina Campestre, La Palmara, Los Trupillos, Paraíso Cafetero 
Duración Inicio: 01 de Diciembre de 2018 - 30 días 
Costo Total $160.000.000.oo 
Descripción La actualización de Zeus comprende la actualización de los módulos: 
- Back (Contabilidad, Inventario, Nomina, Reloj, Activos 
Fijos) 
- Front (Recepción, Reservas, Auditoria, Ama de Llaves, 
parámetros, seguridad, Mantenimiento, Posadmin, Postouch, 
Zeusclubes, Banquetes y eventos, Teléfono) 
 
Objetivos Mantener el sistema de información actualizado, corregir errores, 
optimizar procedimientos y cumplir con la normatividad legal 
Meta Anual Mantener la infraestructura de software actualizada 
Cobertura Institucional 
Áreas involucradas Área administrativa y operative 











Nro. Características Descripción 
7 Renovación de Servidores, equipos, Networking, UPS, WIFI 
 Sede  Colina Campestre 
Duración Inicio: 01 de Junio de 2018 - 90 días 
Costo Total $200.000.000.oo 
Descripción La renovación de equipos contempla: 
- Renovación y ampliación de equipos WIFI Hotel y 
zonas comunes 
- Adquisición switches de core para Datacenter y Sede 
Colina Campestre, centro de cableado pincipal 
- Mantenimiento anual de UPS y renovación de equipos 
Objetivos Mantener una infraestructura moderna con el fin de evitar 
indisponibilidad de los servicios informáticos 
Meta Anual Adquirir 4 switch de core e instalarlos en alta disponibilidad 02 
en el Datacenter y 02 en la Sede Colina Campestre, ampliar y 
modernizar los equipos WIFI y reemplazar los equipos 
obsoletos 
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 













Nro. Características Descripción 
8 Renovación de Licenciamiento Service Desk 
 Sede  Colina Campestre, La Palmara, Los Trupillos, Paraíso Cafetero 
Duración Inicio: 01 de Diciembre de 2018 - 30 días 
Costo Total $40.000.000.oo 
Descripción La actualización de la mesa de ayuda contempla las siguientes 
actividades: 
- Migración a la versión web 
- Verificación del funcionamiento de la consola de 
administración 
- Actualización del versionamiento de la consola y 
clientes 
- Actualización de los clientes 
-  
Objetivos Mantener actualizado el sistema de información que permite 
gestionar los requerimientos de los usuarios a nivel de TI, 
Mantenimiento, Marketing 
Meta Anual Mantener actualizada la mesa de ayuda a nivel nacional 
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 
 















Nro. Características Descripción 
9 Renovación de Certificados Digitales 
 Sede  Colina Campestre 
Duración Inicio: 01 de Marzo de 2018 - 30 días 
Costo Total $20.000.000.oo 
Descripción Los certificados digitales actualmente se utilizan en: 
- Dominio de la intranet.circulo.mil.co 
- Reservas en línea reservasonline.circulo.mil.co 
 
Objetivos Garantizar la identidad del Circulo en la Web 
Meta Anual Mantener vigentes los certificados digitales que utilizan los 
sitios web del Círculo de Suboficiales y evitar suplantación de 
sitio por personas inescrupulosas. 
Cobertura Institucional 
Áreas involucradas Tecnología Informática 
 













Nro. Características Descripción 
10 Adquisición Licenciamiento clientes Citrix 
 Sede  Datacenter 
Duración Inicio: 01 de Mayo de 2018 - 30 días 
Costo Total $60.000.000.oo 
Descripción La adquisición del licenciamiento tiene como fin: 
- Centralizar, virtualizar y administrar las aplicaciones 
corporativas 
- Reducir la renovación de equipos de escritorio 
- Permitir el acceso a la red corporativa a través de 
internet a los usuarios cuando haya indisponibilidad de 
los canales de comunicación y/o cuando se encuentren 
por fuera de ella 
 
Objetivos Garantizar la continuidad del negocio a través de la solución de 
virtualización de escritorios 
Meta Anual Migrar 50 clientes internos a la plataforma virtual. 
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 










Nro. Características Descripción 
11 Extensión Garantía  SAN EMC VNX 5200 y ampliación capacidad de almacenamiento 
 Sede  Datacenter 
Duración Inicio: 01 de Mayo de 2018 - 30 días 
Costo Total $50.000.000.oo 
Descripción La renovación de la garantía es necesaria: 
- La Garantía caduca cada 36 meses 
- Se adquirió en el año 2014 
- Se debe adquirir el soporte técnico 
- En la SAN, se almacenan los servidores virtuales y las 
bases de datos de la entidad, por tal razón es 
importante contar con la garantía vigente ante daños 
físicos. 
 
Objetivos Garantizar el correcto funcionamiento del sistema de 
almacenamiento 
Meta Anual Mantener la integridad de la información y del sistema de 
almacenamiento. 
Cobertura Institucional 
Áreas involucradas Tecnología Informática 












Nro. Características Descripción 
12 Actualización de Software y Licenciamiento VMWare 
 Sede  Colina Campestre, La Palmara, Los Trupillos, Paraíso Cafetero 
Duración Inicio: 01 de Agosto de 2018 - 30 días 
Costo Total $20.000.000.oo 
Descripción La actualización de la plataforma VmWare es necesaria: 
- VmWare es el sistema operativo de los servidores 
activos en el Datacenter 
- Es fundamental mantener el SO actualizado 
- Se corrigen bugs con las nuevas versiones y se 
mantiene la infraestructura estable 
 
Objetivos Mantener el sistema operativo de los servidores actualizados 
Meta Anual Actualizar los dos Host ubicados en el Datacenter y los que se 
encuentran en cada uno de las sedes 
Cobertura Institucional 
Áreas involucradas Tecnología Informática 
Características Descripción 
13 Adecuación centros de cableados: Hotel, Coliseo de Tejo, Mc Circulo 
 Sede  Colina Campestre 
Duración Inicio: 01 de Mayo de 2018 - 30 días 
Costo Total $60.000.000.oo 
Descripción La adecuación de estos centros de cableados se requiere para: 
- Cumplir con la normatividad legal 
- Independizar el centro de cableado para garantizar el 
respectivo funcionamiento y sus mantenimientos 
- Evitar contaminación electromagnética 
Objetivos Dar cumplimiento a la normatividad legal vigente, en cuanto a 
centros de cableados informáticos 
Meta Anual Independizar los centros de cableado del hotel, coliseo de tejo y 
Mac Circulo, teniendo en cuenta que se encuentran dentro de 
153  
  
las oficinas generando contaminación electromagnética 
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 

























Nro. Características Descripción 
14 Renovación de Licenciamiento Anual Antivirus 
 Sede  Colina Campestre, La Palmara, Los Trupillos, Paraíso Cafetero 
Duración Inicio: 01 de Septiembre de 2018 - 30 días 
Costo Total $30.000.000.oo 
Descripción La actualización del antivirus contempla las siguientes 
actividades: 
- Verificación del funcionamiento de la consola de 
administración 
- Actualización del versionamiento de la consola y 
clientes 
- Actualización de los clientes 
- Revisión de vulnerabilidades 
 
Objetivos Mantener actualizado el End Point con el fin de detectar y 
eliminar virus informáticos que puedan vulnerar la integridad 
de la información 
Meta Anual Mantener la Red segura de intrusos 
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 










Nro. Características Descripción 
15 Renovación de Licenciamiento Firewall, IPS, IDS 
 Sede  Colina Campestre, La Palmara, Los Trupillos, Paraíso Cafetero 
Duración Inicio: 01 de Marzo de 2018 - 30 días 
Costo Total $20.000.000.oo 
Descripción La renovación del licenciamiento del firewall es necesaria: 
- El licenciamiento caduca cada 36 meses 
- Se adquirió en el año 2014 
- Se debe adquirir el soporte técnico 
- El papel del firewall en la entidad es de vital 
importancia para repeler y filtrar paquetes de entrada y 
salida, de igual forma dar cumplimiento a las políticas 
de seguridad 
 
Objetivos Evitar ataques de intrusos a la red del Circulo de Suboficiales 
Meta Anual Mantener la integridad de la información y dar cumplimiento a 
las políticas de seguridad vigentes. 
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 













Nro. Características Descripción 
16 Security Assessment, Security Health Check, Hardening, Ethical Hacking 
 Sede  Colina Campestre, La Palmara, Los Trupillos, Paraíso Cafetero 
Duración Inicio: 01 de Agosto de 2018 - 30 días 
Costo Total $30.000.000.oo 
Descripción Estas consultorías en seguridad informática son necesarias para: 
- Fortalecer la seguridad y la integridad de la 
información a nivel de TI 
- Detectar vulnerabilidades a nivel de software y 
hardware 
- A través de los resultados de los estudios, tomar acción 
a fin de fortalecer las debilidades presentadas. 
 
Objetivos Fortalecer la seguridad informática de la Entidad 
Meta Anual Realizar los estudios preventivos a nivel de TI, con el fin de 
fortalecer la infraestructura y garantizar la integridad de la 
información. 
Cobertura Institucional 
Áreas involucradas Área administrativa y operativa 
 











Nro. Características Descripción 
17 Adquisición e implementación Firewall Fortinet  
 Sede  Colina Campestre, La Palmara, Los Trupillos 
Duración Inicio: 01 de Abril de 2018 - 30 días 
Costo Total $80.000.000.oo 
Descripción La adquisición de estos equipos es necesaria para: 
- Gestionar y filtrar la totalidad del tráfico de internet en 
las sedes Los Trupillos y la Palmara 
- Crear una VPN Site to Site entre estas sedes y el 
Datacenter con el fin de garantizar la continuidad en el 
servicio cuando haya indisponibilidad del MPLS 
Objetivos Evitar ataques informáticos a las sedes vacacionales Los 
Trupillos y La Palmara, así mismo garantizar la continuidad de 
los servicios informáticos ante fallas de los canales de 
comunicación 
Meta Anual Adquirir dos appliance y configurar la VPN Site to Site  
Cobertura Institucional 
Áreas involucradas Tecnología Informática 






















Nombre  Integración CRM con ERP 
Descripción Realizar la integración del CRM con el ERP, con el fin de extraer 
la información necesaria de los usuarios. 
Objetivos  *Extraer la información para identificar los segmentos de 
mercado. 
* Extraer la información para determinar los segmentos objetivo 
* Identificar segmentos de mercado saturado y desatendidos 
Entregables Interfaz del CRM con el ERP 
Requerimientos 
Funcionales 
Detalle de las visitas realizadas por cada usuario 
Tipos de servicios utilizados en cada una de las sedes 
Información personal de cada usuario 
TCO Este paquete tiene unos costos de $17.500.000, por concepto 
de desarrollo de la interfaz entre el CRM y el ERP por parte de 
la empresa Zeus Tecnología  
COSTO TOTAL = $17.500.000 
 
Beneficios Lograr enfocar las estrategias de marketing y realizar una 
gestión mucho más eficiente incrementando los ingresos de la 
operación comercial en un porcentaje aproximado del 7%. Lo 
que significa un beneficio de $105.000.000, teniendo en cuenta 




Tabla 34 – Descripción Paquete de Trabajo 1 














Nombre  Crear un repositorio unificado de datos. 
Descripción Crear un repositorio para todos los datos que recogen los 
diversos sistemas de información de la empresa para su uso por 
aplicaciones analíticas y de consultas por usuarios 
Objetivos  *Servir como base para una toma de decisiones mejorada. 
*Presentar información consistente 
* Generar mayores ingresos para el CSFFMM  
Entregables Datawarehouse implementado 
Requerimientos 
Funcionales 
* Definir con claridad los objetivos del negocio, información, 
interacción con los productos, etc. 
TCO Para la implementación del Datawarehouse se requiere una 
inversión de $34.000.000, cuyo proyecto tendría una duración de 
60 días calendario. 
Beneficios Añadir valor a la gestión de relaciones con clientes (CRM). Estos 
beneficios se ven representados en el aumento de los ingresos 
mensuales de PCM aproximado del 14%. Lo que significa un 
beneficio de $210.000.000, teniendo en cuenta que la meta de 




Tabla 35 – Descripción Paquete de Trabajo 2 

















Nombre  Rediseño Sitio Web 
Descripción Promocionar los servicios ofrecidos y presentar un contenido de 
utilidad a los usuarios. 
Objetivos  ●Atraer visitantes y fidelizar a los actuales. 
● Incluir nuevas funcionalidades que permitan interactuar de 
manera instantánea con los usuarios. 
● Permitir evaluar al usuario el servicio y los productos. 
Entregables Sitio Web rediseñado 
Requerimientos 
Funcionales 
Servicios de búsqueda y navegación, así mismo una interfaz 
sencilla e intuitiva. 
TCO El rediseño del sitio se puede realizar en un mes, 30 días, el 
proyecto tiene un costo aproximado de $ 20.000.000, el cual se 
ejecutará una empresa de diseño web. 
Beneficios Teniendo en cuenta que los beneficios más importantes será la 
venta de productos y servicios en línea, se espera un aumento del 
4% de los ingresos mensuales, que equivale a $ 60.000.000. 
ROI 3,00 
 
Tabla 16 – Descripción Paquete de Trabajo 3 



















Nombre  Desarrollo de los Web Services 
Descripción Integrar los servicios ofrecidos en los sitios web de cada una de las 
sucursales. 
Objetivos  ● Ofrecer servicios de manera consolidada a los usuarios. 
● Afectar la disponibilidad de los hoteles y los espacios deportivos a 
nivel nacional desde el sitio web principal. 
● Incrementar las ventas en los productos y servicios a nivel nacional  
Entregables Accesibilidad a través de los webservices a las sucursales 
Requerimientos 
Funcionales 
Autenticarse en el sistema 
TCO Este proyecto puede durar 30 días hábiles con costo aproximado de 
$13.000.000. 
Beneficios La implementación de este proyecto refleja beneficios en mejorar la 
experiencia de navegación dentro del sitio web y la disposición de los 
servicios a nivel nacional, teniendo un aumento aproximado del 2% 
correspondiente $ 30.000.000. 
ROI 2,30 
 
Tabla 37– Descripción Paquete de Trabajo 4 

































Ilustración 1. Estado del Lineamiento de Estrategia TI – Sector Defensa  






































































































































































Ilustración 7 . Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 











































































Ilustración 10. Elaboración propia basado en el Círculo de Suboficiales de la Fuerzas Militares 






































































































Servicio de Hotelería Recreación y 
Deportes 
Eventos 








































































































































































Ilustración 22. Aplicaciones que apoyan los macroprocesos del CSFFMM 



























Ilustración 23 . Aplicaciones que apoyan los procesos del CSFFMM 
























Ilustración 24. Aplicaciones que apoyan los procesos del CSFFMM 








































































Ilustración 27 – GAP Análisis Arquitectura de Aplicaciones 







































Pasan por el mismo 
canal

































ASP.NET, WPF, WINFORMS, MVC, etc.
CAPA DE SERVICIOS
WCF, ASMX, ADO.NET Data Service, etc.
CAPA DE NEGOCIO
Lógica transaccional y de negocio
CAPA DE DATOS
Linq , EF, ADO.NET
CAPA DE PERSISISTENCIA
Bases de Datos, Cloud, XML, Archivos
 





















































Ilustración 9. Diagrama Integración GA2 – CargueUE 







































Ilustración 10. Integración GA2 con Otros Sistemas 






















(FUP, Extracto, Haberes, 
Ubicaciones,Tramites)
Cpvmp-11x Cpvmp-41x











































Ilustración 12. Integración Seven con Otros Sistemas 
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